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Podeˇkova´nı´
Na tomto mı´steˇ bych ra´d podeˇkoval vedoucı´mu diplomove´ pra´ce panu prof. Ing. Ivanu
Zelinkovi, Ph.D. za podneˇtne´ vedenı´ te´to pra´ce. Jeho rady mi velice pomohly prˇi zdoko-
nalova´nı´ pra´ce. Da´le bych chteˇl podeˇkovat vsˇem, kterˇı´ meˇ podporovali. Deˇkuji.
Abstrakt
Popularita internetu s prˇiby´vajı´cı´m cˇasem naru˚sta´ a sta´va´ se soucˇa´stı´ sta´le´ vı´ce doma´c-
nostı´. Nejedna´ se ovsˇem jen o mlade´ generace, co si internet porˇizujı´, ale lze zde zarˇadit
osoby vsˇech veˇkovy´ch kategoriı´. At’uzˇ je du˚vod porˇı´zenı´ jaky´koliv, tak mezi teˇmito oso-
bami jsou takovı´, kterˇı´ s internetem nemajı´ moc zkusˇenostı´. V horsˇı´m prˇı´padeˇ s nı´m
nemajı´ zkusˇenost zˇa´dnou a pra´veˇ takovy´ch lidı´ je na internetu veˇtsˇina, cˇehozˇ zneuzˇı´vajı´
podvodnı´ci a zlodeˇji z nejru˚zneˇjsˇı´ch oblastı´. Obzvla´sˇt’ lide´, co o sobeˇ zverˇejnˇuji mnoho
informacı´ na socia´lnı´ch sı´tı´ch a ne jenom tam, jsou potencia´lnı´m cı´lem u´tocˇnı´ku˚.
Cı´lem te´to pra´ce je uka´zat jaka´ nebezpecˇı´ se na internetu skry´vajı´ a jak zabra´nit prˇı´pad-
ny´m neprˇı´jemnostem, ktere´ vznikajı´ prˇedevsˇı´m zverˇejnˇova´nı´m jaky´chkoliv informacı´,
ktere´ se obecneˇ nazy´vajı´ digita´lnı´ stopa. Soucˇa´stı´ te´to je pra´ce je taky implementace vlastnı´
aplikace (internetovy´ robot) na monitorova´nı´ digita´lnı´ch stop a aplikace, na ochranu prˇed
monitorova´nı´m digita´lnı´ch stop.
Klı´cˇova´ slova: anonymita na internetu, digita´lnı´ stopa, ztra´ta soukromı´, kra´dezˇ identity,
bezpecˇnost na internetu, internetovy´ bot/robot, crawler, vyhleda´va´nı´, monitoring, java
Abstract
The Internet is growing in popularity as time goes by and in becoming a part of more
and more households. It is not just about a young generation that in buying the Internet
but people of all ages can be included in here. Whatever the reason for any acquisition is,
there are those among these people who do not have much experience with the Internet.
In the worn case they have no experience with the Internet. and there very people create
the majority on the Internet and are abused by crooks and thieves from various fields.
People who publish a lot of personal information on social networking sites and not only
there to be a potential target for attackers.
The aim of this work is to showwhat dangers hide in the Internet and how to prevent any
possible inconvenience ariving primarily from publishing any information that in gener-
ally known as a digital footprint. Part of this work is also the implementation of custom
applications (web robot) for monitoring digital footprint and application for protection
from the monitoring of digital footprint.
Keywords: anonymity on the Internet, digital footprint, loss of privacy, identity theft,
Internet security, internet bot/robot, crawler, search, monitoring, java
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API – Application Programming Interface
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HTTP – Hypertext Transfer Protocol
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JAP – Java Anon Proxy
VPN – Virtual Private Network
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61 U´vod
V dnesˇnı´ dobeˇ je pocˇı´tacˇ nemyslitelnou soucˇa´stı´ mnoha lidı´ na sveˇteˇ, a to prˇedevsˇı´m ve
vyspeˇlejsˇı´ch zemı´ch. Polozˇit zde neˇkomu ota´zku, zda vlastnı´ pocˇı´tacˇ a slysˇet kladnou
odpoveˇd’, uzˇ snad nikoho neprˇekvapı´. Prˇekvapenı´m by bylo slysˇet odpoveˇd’opacˇnou, ale
tu jen tak neuslysˇı´me. Pouzˇı´va´nı´ pocˇı´tacˇe je dnes spjato v drtive´ mı´rˇe s internetem, ktery´
uzˇ je dostupny´ takrˇka vsˇude, a to nejen pro pocˇı´tacˇe, ale i promobilnı´ zarˇı´zenı´ (notebooky,
mobilnı´ telefony, tablety, ru˚zne´ hernı´ konzole, aj.). V mnoha prˇı´padech mu˚zˇe by´t internet
hlavnı´m du˚vodem, procˇ si pocˇı´tacˇ vu˚bec porˇizovat, at’uzˇ je to z du˚vodu˚ pracovnı´ch, za
u´cˇelem vzdeˇla´va´nı´ nebo jen pro za´bavu.
Pouzˇı´va´nı´ internetu je spjato hlavneˇ s klasicky´m stolnı´m pocˇı´tacˇem nebo notebookem,
protozˇe uzˇivatel si mu˚zˇe rˇadu proble´mu˚ a ota´zek vyrˇesˇit snadny´m zpu˚sobem ovla´da´nı´.
Nevı´, v kolik mu jede vlak do pra´ce? Nevı´, jaky´ ma´ peneˇzˇnı´ zu˚statek na bankovnı´m u´cˇtu?
Nevı´, jake´ majı´ jeho deˇti zna´mky ve sˇkole? Nevı´, jake´ je hlavnı´ meˇsto Filipı´n? Zkra´tka
pokud uzˇivatel doka´zˇe vyuzˇı´t potencia´l internetu, mu˚zˇe dostat odpoveˇd’, na jakoukoliv
ota´zku, ktera´ ho napadne. Pokud se uzˇivatel chce zabavit, tak to taky nenı´ zˇa´dny´ proble´m,
protozˇe na internetu mu˚zˇe hra´t hry, chatovat a deˇlat cokoliv, co je pro neˇj za´bavne´.
Pozadu nezu˚sta´vajı´ ani vy´robci ru˚zne´ elektroniky, u ktere´ ma´ vyuzˇitı´ internetu smysl.
Naprˇı´klad noveˇjsˇı´m televizı´m s funkcı´ Smart, ktere´ majı´ zabudovane´ rozhranı´ pro prˇi-
pojenı´ internetu, stacˇı´ uzˇ jen neˇjaky´ zabudovany´ internetovy´ prohlı´zˇecˇ a majitel si mu˚zˇe
vesele brouzdat po internetu, tak jako by byl na pocˇı´tacˇi. Ovla´da´nı´ sice nebude u´plneˇ
idea´lnı´, ale funkcˇnost je u´plneˇ stejna´. To znamena´, zˇe uzˇivatel nemusı´ jen navsˇteˇvovat
internetove´ stra´nky, ale mu˚zˇe si pousˇteˇt videa, prˇispı´vat do diskuzı´, prˇihlasˇovat se do
emailovy´ch schra´nek a vsˇe, co mu onen zabudovany´ prohlı´zˇecˇ umozˇnı´. Soucˇa´stı´ teˇchto
televizı´ neby´va´ jen internetovy´ prohlı´zˇecˇ, ale sada za´kladnı´ch zabudovany´ch aplikacı´
pouzˇı´vajı´cı´ internet, ktere´ poskytujı´ vyuzˇitı´ pro nejrozsˇı´rˇeneˇjsˇı´ internetove´ sluzˇby, jaky´mi
jsou naprˇı´klad Youtube nebo Facebook. Pomocı´ teˇchto zabudovany´ch aplikacı´ lze potom
snadneˇji danou sluzˇbu vyuzˇı´vat (naprˇ. vkla´da´nı´ komenta´rˇu˚, vyhleda´va´nı´, aj.).
Jak je vidno, tak internet prˇina´sˇı´ mnoho kladne´ho vyuzˇitı´, jenzˇ uzˇivatel opravdu ocenı´
z mnoha ru˚zny´ch hledisek. Bohuzˇel, jak uzˇ to ve sveˇteˇ by´va´, vsˇechno, co ma´ klady, ma´
i za´pory a internet v tomto nenı´ vy´jimkou. Uzˇivateli prˇina´sˇı´ mnoho hrozeb a jednou
z nich je digita´lnı´ stopa, kterou po sobeˇ zanecha´va´ te´meˇrˇ kazˇdy´, kdo internet pouzˇije.
Vy´jimku mu˚zˇe tvorˇit ten uzˇivatel, ktery´ si neprˇeje by´t identifikova´n nebo lokalizova´n prˇi
pouzˇitı´ jake´koliv internetove´ sluzˇby.Nezanechat za sebou digita´lnı´ stopu je ovsˇem u´kol pro
pokrocˇilejsˇı´ uzˇivatele, protozˇe neˇkdy nenı´ na internetu viditelneˇ zanecha´na, ale ukla´da´ se
do ru˚zny´ch (naprˇ. logovacı´ch) souboru˚, at’uzˇ o tom uzˇivatel vı´ nebo ne. Konkre´tnı´ data
pak prˇedstavuje vlastnı´ obsah souboru nebo jeho metadata. Digita´lnı´ stopu prˇedstavujı´
take´ soubory, ktere´ jsou na jake´mkoliv pocˇı´tacˇi a nemusı´ se jednat o soubory vytvorˇene´
na internetu, jak by semohlo na prvnı´ pohled zda´t. Zkusˇeny´ uzˇivatel si tuto potenciona´lnı´
hrozbu uveˇdomuje a da´va´ si pozor, ale ten lehkomyslneˇjsˇı´ to nemusı´ bra´t va´zˇneˇ. V horsˇı´m
prˇı´padeˇ o digita´lnı´ stopeˇ vu˚bec neslysˇel. Ve skutecˇnosti ale mu˚zˇe by´t i ten sebe-opatrneˇjsˇı´
uzˇivatel posˇkozen.
Nynı´ uvedu jeden z mnoha mozˇny´ch prˇı´padu˚, kdy se da´ digita´lnı´ stopa proti neˇkomu
7pouzˇı´t. Pro tento prˇı´pad budu potrˇebovat smysˇlenou osobu, kterou pojmenuji naprˇ. Jan
Nova´k. Ten si hleda´ novou pra´ci a nasˇel inzera´t, ktery´ je pro neˇho jako stvorˇeny´. Ihned
tedy kontaktuje spolecˇnost, jezˇ tento inzera´t vytvorˇila. V dane´ spolecˇnosti personaliste´
jako prvnı´ krok pozˇadujı´ po panu Nova´kovi zasla´nı´ jeho zˇivotopisu s trochou za´kladnı´ch
informacı´. Pa´n Nova´k tedy neva´ha´ a obratem zası´la´ svu˚j zˇivotopis. Ten je na´sledneˇ du˚-
kladneˇ prostudova´n a vy´sledkem je, zˇe panNova´k je dle zˇivotopisu idea´lnı´m kandida´tem
na hledanou pozici. U na´sledne´ho pohovoru mu˚zˇe tedy mı´t velkou sˇanci, ale jesˇteˇ prˇed
jeho pozva´nı´m si ho proklepnou. To znamena´, zˇe personalista zaby´vajı´cı´ se na´borem
novy´ch zameˇstnancu˚ zkusı´ dohledat na internetu vsˇe, co je spjato s panem Nova´kem.
Tento proces prˇece nic nestojı´ a ve firma´ch se sta´va´ vı´c a vı´c popula´rneˇjsˇı´. Co kdyby byl
uchazecˇ o zameˇstna´nı´ velky´ milovnı´k alkoholu? Bylo by z pohledu spolecˇnosti rozumne´
takove´ho cˇloveˇka prˇijmout? Pravdeˇpodobneˇ ne a prˇednost by dostal ten, o ktere´m by tyto
informace nebyly zjisˇteˇny. Pro vyhleda´va´nı´ jsou pouzˇity informace uvedene´ v zˇivotopise,
prˇedevsˇı´m jme´no a bydlisˇteˇm. Ze zby´vajı´cı´ch informacı´ lze vy´sledky uprˇesnit a rozsˇı´rˇit.
Pro dohleda´nı´ informacı´ mu˚zˇe by´t vyuzˇito dvou mozˇnostı´.
Prvnı´ mozˇnostı´ je pouzˇı´t internetove´ vyhleda´vacˇe. Vyhleda´va´nı´ netrva´ dlouho a na
socia´lnı´ch sı´tı´ch byl nalezen profil pana Nova´ka, kde je zverˇejneˇno pomeˇrneˇ mnoho
informacı´. Ma´ tam uvedeno datum narozenı´ se svy´m bydlisˇteˇm vcˇetneˇ fotografie, kterou
ma´ taky v zˇivotopise, takzˇe o spojenı´ tohoto profilu s uchazecˇem o zameˇstna´nı´ uzˇ nenı´
velky´ch pochyb. Personalista prova´deˇjı´cı´ vyhleda´va´nı´ se bude chtı´t da´le podı´vat na fotky
pana Nova´ka, ale bohuzˇel ma´ fotky prˇı´stupne´ jen prˇa´telu˚m a tou personalista nenı´.
Nevadı´, tak se zkusı´ podı´vat na pa´r jeho prˇa´tel a jeden z nich ma´ fotky prˇı´stupne´. Na
neˇktery´ch z nich je i panNova´k a to v situacı´ch (naprˇ. popı´jenı´ alkoholu), ktere´ by nejradeˇji
vymazal ze sve´ho zˇivota. Na za´kladeˇ teˇchto fotek se personalista rozhodne pana Nova´ka
vysˇkrtnout ze seznamu za´jemcu˚. V jednodusˇsˇı´m sce´na´rˇi ma´ pan Nova´k fotky prˇı´stupne´
a na nich je naprˇı´klad videˇt, zˇe propaguje urcˇitou politickou stranu, ktera´ je pravy´m
opakem te´, ve ktere´ pu˚sobı´ pra´veˇ onen personalista, ktery´ se panem Nova´kem zaby´va´.
A to mu˚zˇe by´t du˚vodem, procˇ tato osoba pana Nova´ka takte´zˇ vysˇkrtne ze seznamu
za´jemcu˚ o nabı´zenou pozici. Pan Nova´k pak jen obdrzˇı´ zpra´vu, zˇe o neˇj za´jem nemajı´, a
to na za´kladeˇ jizˇ smysˇleny´ch du˚vodu˚, ale to se pan Nova´k nikdy nedozvı´.
V druhe´m prˇı´padeˇ lze pro nalezenı´ informacı´ pouzˇı´t vyhleda´vacı´ robot (crawler, spi-
der), cozˇ je specia´lnı´ program, zpracova´vajı´cı´ internetove´ stra´nky. Tento robot prohleda´va´
jednotlive´ stra´nky a najde-li neˇjake´ odkazy, tak stra´nky pod teˇmito takte´zˇ prohleda´. Ve
vy´sledku lze sestavit mapy ru˚zny´ch webu˚ nebo jiny´ch zajı´mavy´ch informacı´, zobrazujı´cı´
u´cˇel, ke ktere´mu byl robot stvorˇen. V tomto prˇı´padeˇ bude prˇi procha´zenı´ stra´nek vyhle-
da´va´n navı´c pan Nova´k a bude-li mı´t osoba prova´deˇjı´cı´ na´bor sˇteˇstı´, tak se dozvı´, jake´
internetove´ stra´nky navsˇtı´vil a co na nich deˇlal (naprˇ. komenta´rˇe). I v tomto prˇı´padeˇmu˚zˇe
by´t o panu Nova´kovi nalezeno neˇco, co rozhodne o jeho vysˇkrtnutı´ ze seznamu za´jemcu˚
o nabı´zenou pra´ci a pan Nova´k nebude prˇijat.
Co vı´c mohl pan Nova´k udeˇlat, aby k tomuto nedosˇlo? Jednou mozˇnostı´ by bylo
nezakla´dat si profily na socia´lnı´ch sı´tı´ch nebo si je le´pe zabezpecˇit a nevyplnˇovat kazˇdou
kolonku, ktera´ je poneˇmpozˇadova´na.Kazˇdopa´dneˇ nejbezpecˇneˇjsˇı´ bybylo, kdyby internet
vu˚bec nepouzˇı´val nebo se choval alesponˇ obezrˇetneˇ, protozˇe tak by ho nikdo nikde
8nemohl vyhledat, pokud by jeho profil neˇkdo fiktivneˇ nezalozˇil. Na uvedene´m prˇı´kladu
je videˇt, jak ma´lo stacˇı´, aby digita´lnı´ stopamohla by´t proti neˇkomu zneuzˇita. Pokud se ale
podı´va´me na uvedeny´ prˇı´klad z pohledu spolecˇnosti hledajı´cı´ nove´ho zameˇstnance, pan
Nova´k nenı´ dı´ky digita´lnı´ stopeˇ do spolecˇnosti prˇijat jakozˇto potenciona´lnı´ problematicka´
osoba. At’uzˇ to ve skutecˇnosti pravda je cˇi nenı´. Tyto procesy o zjisˇt’ova´nı´ informacı´ na
internetu o osoba´ch lze zarˇadit do kategorie social engineering, cozˇ je zpu˚sob zı´ska´va´nı´
informacı´ na internetu za urcˇity´m cı´lem.
S digita´lnı´ stopou na internetu je u´zce spjata takte´zˇ identita uzˇivatele. Na tu by meˇl
kazˇdy´ uzˇivatel internetu da´vat pozor, protozˇe s nı´ prˇicha´zı´ dalsˇı´ rizika, jaky´mi jsou naprˇ.
ztra´ta soukromı´ cˇi zneuzˇitı´ uzˇivatelovy identity. O te´to problematice taky nema´ mnoho
uzˇivatelu˚ internetu poveˇdomı´ a myslı´ si, zˇe internet je urcˇity´m zpu˚sobem anonymnı´, cozˇ
ve skutecˇnosti nenı´ pravda. Existuje taky mozˇnost, zˇe neˇkdo by chteˇl posˇkodit urcˇitou
osobu. V tomto prˇı´padeˇ mu˚zˇe by´t u´tocˇnı´kem zalozˇen na neˇjake´ socia´lnı´ sı´ti profil se
jme´nemdane´ osoby a pokudma´ i neˇjakou fotografii, tak ji k profilu prˇidat. Takto zalozˇeny´
profil potom bude pu˚sobit velmi veˇrohodneˇ. U´tocˇnı´k pak mu˚zˇe zneuzˇı´vat identitu osoby
k posˇkozova´nı´ jeho jme´na nebo za jiny´m kompromitujı´cı´m u´cˇelem. Azˇ dana´ osoba zjistı´,
zˇe neˇkdo za jejı´mi za´dy pa´cha´ sˇkodu pod jejı´m jme´nem, tak bude nemile prˇekvapena,
jak ocˇisˇteˇnı´ jme´na nenı´ jednoducha´ za´lezˇitost. Zalozˇenı´m fiktivnı´ho profilu samozrˇejmeˇ
u´tocˇnı´k neukradne cizı´ osobeˇ penı´ze z bankovnı´ho u´cˇtu, protozˇe to uzˇ podle´ha´ vysˇsˇı´mu
zabezpecˇenı´ a oveˇrˇova´nı´, ale mohl by ho velmi posˇkodit.
Jak takove´mu u´toku mu˚zˇe neˇkdo zabra´nit? Kdo zabra´nı´ neˇkomu vytvorˇit profil za
pouzˇitı´ cizı´ho nebo smysˇlene´ho jme´na na ru˚zny´ch socia´lnı´ch sı´tı´ch? Odpoveˇd’ je zcela
jasna´! Tomu nezabra´nı´ nikdo, takzˇe kdykoliv a kdokolivmu˚zˇe by´t na internetu posˇkozen.
Pokud by uzˇ pachatel chteˇl neˇkoho posˇkodit, tak musı´ pocˇı´tat s tı´m, zˇe za to mu˚zˇe by´t
dopaden a trˇeba i trestneˇ stı´ha´n, protozˇe internet nenı´ anonymnı´, jak si mnozı´ myslı´ a
kazˇdy´ za sebou zanecha´va´ urcˇitou digita´lnı´ stopu. Podle statistik od Internet Live Stats
[1], ktere´ meˇrˇı´ pocˇet prˇipojeny´ch uzˇivatelu˚ k internetu na za´kladeˇ zpracova´nı´ u´daju˚
Mezina´rodnı´ telekomunikacˇnı´ unie (ITU) a Populacˇnı´ divizı´ OSN, je na sveˇteˇ k 1. cˇervenci
prˇipojeny´ch 2 925 249 355 uzˇivatelu˚ z celkovy´ch 7 243 784 121 obyvatel sveˇta a toto cˇı´slo
naru˚sta´ kazˇdou sekundu. Z uvedeny´ch cˇı´sel vyply´va´, zˇe k internetu je prˇipojeno vı´ce nezˇ
40% lidske´ populace a pro vsˇechny tyto uzˇivatele je digita´lnı´ stopa velkou hrozbou.
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Hrozba digita´lnı´ stopy je spjata ve velke´ mı´rˇe s internetem, o ktere´m si veˇtsˇina uzˇivatelu˚
myslı´, zˇe je to sveˇt anonymnı´ nebo je anonymnı´ alesponˇ do jiste´ mı´ry. Hned na zacˇa´tku
te´to pra´ce bych chteˇl tuto sˇpatnou domneˇnku vyvra´tit a uve´st na pravou mı´ru, protozˇe
pohyb na internetu anonymnı´ opravdu nenı´. Kazˇde´ zarˇı´zenı´ prˇipojene´ k internetu musı´
dodrzˇovat rˇadu pravidel bez ohledu na to, o jake´ zarˇı´zenı´ se jedna´ a z u´vodu 1 uzˇ vı´me,
zˇe v dnesˇnı´ dobeˇ jich nenı´ ma´lo.
2.1 IP adresy
Pokud v pocˇı´tacˇove´ sı´ti mezi sebou chteˇjı´ komunikovat dveˇ zarˇı´zenı´, tak musı´ mı´t jed-
noznacˇne´ identifika´tory pro jejich prˇesne´ vyhleda´nı´ a na´slednou komunikaci. Internet je
zalozˇeny´ na rodineˇ protokolu˚ TCP/IP a v du˚sledku vyuzˇı´va´nı´ tohoto protokolu internet
pouzˇı´va´ jako jednoznacˇny´ identifika´tor zarˇı´zenı´ v sı´ti IP adresu. Ta jednoznacˇneˇ identi-
fikuje sı´t’ove´ rozhranı´ v pocˇı´tacˇove´ sı´ti, ktera´ pouzˇı´va´ IP (internet protocol). Existujı´ dveˇ
verze IP adresy.
• IPv4
Aktua´lneˇ nejrozsˇı´rˇeneˇjsˇı´ verze IP, ktera´ pouzˇı´va´ 32-bitove´ adresy. Umozˇnˇuje tedy
vytvorˇit 232 = 4 294 967 296 adres. Cˇa´st adres je urcˇena pro internı´ potrˇeby protokolu.
Prˇı´klad IPv4 je 47.16.255.1.
• IPv6
Postupneˇ nahrazuje IPv4 z du˚vodu nedostatku adresovatelne´ho pocˇtu adres. Tato
verze uzˇ umozˇnˇuje adresovat 2128 = 3, 4 ∗ 1038 adres, cozˇ je obrovske´ cˇı´slo, ktere´ uzˇ
vystacˇı´ na mnohem delsˇı´ dobu.
Aby IP adresy byly le´pe zapamatovatelne´ a uzˇivatel nemusel zada´vat do prohlı´zˇecˇe slozˇi-
tou cˇı´selnou kombinaci, existuje syste´m dome´novy´ch jmen (DNS), ktery´ na´mi zadanou
adresu prˇekla´da´ na IP adresu (naprˇ. www.vsb.cz [6] na http://158.196.149.111/), cozˇ je pro
kazˇde´ho uzˇivatele mnohem prˇı´veˇtiveˇjsˇı´ zpu˚sob na zapamatova´nı´ si internetovy´ch stra´-
nek.
Kazˇde´ zarˇı´zenı´ v prostrˇedı´ internetu komunikuje na za´kladeˇ IP adres a abymezi sebou
mohly komunikovat dveˇ zarˇı´zenı´, tak tyto IP adresy musı´ by´t verˇejne´. Vypada´ to tedy
tak, zˇe kazˇdy´ uzˇivatel ma´ verˇejnou IP adresu, protozˇe se dostane na kazˇdou internetovou
stra´nku, na kterou chce. To by znamenalo, zˇe IP adresy by meˇly by´t v dnesˇnı´ dobeˇ skoro
vsˇechny zarezervova´ny, ale nejsou. Ve skutecˇnosti je to rˇesˇeno tak, zˇe poskytoval internetu
tzv. provider, ma´ verˇejnou IP adresu a vsˇechny sve´ za´kaznı´ky ma´ ve sve´ priva´tnı´ sı´ti, takzˇe
pokud za´kaznı´k vstupuje na internet, prˇipojuje se takprˇes bra´nu od providera a za´kaznı´k se
na internetu tva´rˇı´ jako uzˇivatel s verˇejnou IP adresou. To by ale znamenalo, zˇe s uzˇivatelem
v priva´tnı´ sı´ti providera nemu˚zˇe nikdo komunikovat, protozˇe ho nevidı´. Ve skutecˇnosti ale
komunikuje a tuto komunikaci uzˇ zajisˇt’ujı´ sı´t’ove´ prvky, ktere´ si pamatujı´, ktery´ uzˇivatel
kam prˇistupuje. Odpoveˇd’ dotazovane´ho zarˇı´zenı´ pak smeˇrujı´ prˇı´mo ke konkre´tnı´mu
uzˇivateli. Bude-li chtı´t neˇkdo s verˇejnou IP adresou komunikovat se zarˇı´zenı´m s priva´tnı´
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IP adresou, tak to mozˇne´ nenı´. Neˇkdy jsou ale prˇı´pady, kdy neˇkdo potrˇebuje verˇejnou IP
adresu, protozˇe chce provozovat neˇjakou sluzˇbu (naprˇ. FTP server) a musı´ si verˇejnost IP
adresy u providera zajistit pravdeˇpodobneˇ za neˇjaky´ poplatek. Za´kladnı´ vlastnosti typu
teˇchto adres jsou:
• Priva´tnı´ (neverˇejne´)
– Vy´hody
∗ Ochrana prˇed viry a crackery (odbornı´ci s vysokou znalostı´ fungova´nı´ sys-
te´mu˚, jezˇ narusˇujı´ pocˇı´tacˇove´ sı´teˇ), protozˇe ochranu zajisˇt’uje provider.
∗ Anonymita na internetu. Platı´ jen do jiste´ mı´ry, protozˇe uzˇivatel na inter-
netu nenı´ nikdy anonymnı´. Minima´lneˇ provider vı´ o uzˇivateli.
– Nevy´hody
∗ Zarˇı´zenı´ nenı´ viditelne´ z venku, a proto nelze provozovat neˇktere´ sı´t’ove´
sluzˇby (naprˇ. FTP).
• Verˇejne´
– Vy´hody
∗ Prˇı´ma´ dostupnost zarˇı´zenı´ (pocˇı´tacˇe) z venku.
∗ Mozˇnost provozovat verˇejne´ sı´t’ove´ sluzˇby (naprˇ. FTP).
∗ Mozˇnost hranı´ sı´t’ovy´ch her, ktere´ vyzˇadujı´ verˇejnou IP adresu.
– Nevy´hody
∗ Ztra´ta ochrany proti viru˚m a u´toku˚m crackeru˚, a proto je potrˇeba mı´t dobrˇe
zabezpecˇene´ sı´t’ove´ zarˇı´zenı´ ru˚zny´mi firewally.
∗ Ztra´ta anonymity, jelikozˇ je zcela jasne´, kdo kam prˇistupuje.
∗ Pro nezkusˇene´ uzˇivatele je to riziko.
Vy´hoda priva´tnı´ adresy je anonymita na internetu, ale nenı´ to pravda v prˇı´padech, kdy
by mohl by´t v dane´ zemi porusˇen za´kon. Bezpecˇnostnı´ slozˇka sta´tu (policie) si mu˚zˇe u
provideru˚ vyzˇa´dat historii o tom, kdo, kdy a kde byl prˇipojen, protozˇe ti ji musı´ urcˇity´ cˇas
uchova´vat.
IP adresu je mozˇno klasifikovat taky jako statickou a dynamickou. U staticke´ IP adresy
ma´ za´kaznı´k zarucˇeno, zˇe po kazˇde´m prˇipojenı´ k internetu bude mı´t IP adresu stejnou. To
je potrˇeba zajistit, pokud chce za´kaznı´k provozovat verˇejneˇ dostupne´ sluzˇby. Pouzˇı´va´-li
za´kaznı´k od providera dynamickou IP adresu, tak ma´ veˇtsˇinou prˇideˇlenou jednu IP adresu
napevno a mu˚zˇe to vypadat, zˇe ji ma´ statickou, ale v prˇı´padeˇ te´ dynamicke´ to nenı´
zarucˇeno.
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2.2 Prˇideˇlova´nı´ IP adres
O prˇideˇlova´nı´ IP adres se stara´ organizace ICANN, ktera´ ma´ pod kontrolou cely´ adresovy´
rozsah a zajisˇt’uje, aby byla dodrzˇena jejich unika´tnost. Tato korporace rozdeˇluje adresove´
bloky regiona´lnı´m internetovy´m registru˚m (RIR), ktere´ si sveˇt rozdeˇlily na peˇt prˇiblizˇneˇ
stejneˇ velky´ch cˇa´stı´, odpovı´dajı´cı´ jednotlivy´m kontinentu˚m.
1. AfriNIC - Afrika
2. APNIC - Jihovy´chodnı´ Asie a Austra´lie
3. ARIN - Severnı´ Amerika, cˇa´st Karibiku a severoatlanticke´ ostrovy
4. LACNIC - Jizˇnı´ a strˇednı´ Amerika a cˇa´st Karibiku
5. RIPE NCC - Evropa, Blı´zky´ vy´chod a centra´lnı´ Asie
Obra´zek 1: Rozdeˇlenı´ sveˇta na jednotlive´ regiona´lnı´ internetove´ registry [5]
Vsˇichni tito registra´torˇi pokry´vajı´ obrovskou oblast, proto prˇideˇlene´ bloky da´le poskytujı´
tzv. loka´lnı´m internetovy´m registru˚m (LIR). Tito loka´lnı´ registra´torˇi jsou uzˇ veˇtsˇinou jed-
notlivı´ providerˇi (CESNET, UPC, O2, atd.) kazˇde´ho uzˇivatele tzv. internet service providerˇi
(ISP).
2.3 Dostupne´ informace
2.3.1 IP adresa/dome´nove´ jme´no - za´kladnı´ informace
Mnoho informacı´ o kazˇde´ existujı´cı´ IP adrese je verˇejneˇ dostupne´ v tzv.WHOIS databa´zı´ch,
kde se mu˚zˇe kdokoliv a kdykoliv na internetu podı´vat, komu urcˇita´ IP adresa patrˇı´.
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Z IP adresy se sice neda´ zjistit uzˇivatelovo jme´no nebo prˇesna´ adresa jeho bydlisˇteˇ, ale
mezi zjisˇteˇny´mi informacemi budou u´daje prˇedevsˇı´m od providera. Pokud je ale zˇa´da´no
o vı´ce IP adres, o ktere´ veˇtsˇinou zˇa´dajı´ ru˚zne´ firmy, tak pak prˇicha´zı´ podmı´nka prˇı´mo
od koordinacˇnı´ho centra RIPE NCC, ktere´ stanovuje pravidlo, zˇe ve WHOIS databa´zı´ch
musı´ by´t uvedena adresa za´jemce, kterou je pak mozˇno dohledat z prˇideˇleny´ch IP adres.
Jednotlivcu˚m ale nehrozı´, zˇe z jeho IP adresy po vyhleda´va´nı´ ve WHOIS databa´zı´ch bude
nalezena jeho adresa. Tu si uchova´va´ jen konkre´tnı´ uzˇivatelu˚v provider.
Na internetu existuje vı´ce internetovy´ch stra´nek, kde je mozˇne´ dohledat informace o
IP adrese. Tyto stra´nky zı´ska´vajı´ informace z centra´lnı´ databa´ze WHOIS a v jednotlivy´ch
prˇı´padech se jedna´ pouze o jinou prezentaci zı´skany´ch vy´sledku˚. Velice dobrˇe funguje
web https://who.is/ [7], ktery´ si poradı´ s IP adresu i dome´novy´m jme´nem a ja´ jsem zde s
dohleda´nı´m potrˇebny´ch informacı´ takte´zˇ nemeˇl proble´m. Pro uvedenı´ prˇı´kladu jsem si
ale vybral cˇeskou internetovou stra´nku http://www.nic.cz/whois/ [8], jezˇ neˇktere´ zkousˇene´
IP adresy nevyhledala. Vy´sledek zde je ale velice prˇehledny´ a chteˇl jsem demonstrovat, zˇe
ve WHOIS databa´zı´ch je mozˇno vyhleda´vat i na cˇesky´ch stra´nka´ch. Po zada´nı´ URL adresy
vsb.czmi vyjedou na´sledujı´cı´ informace a ty, ktere´ jsou ve vy´sledku podtrzˇeny, jdou da´le
rozvinout a zobrazı´ se doplnˇujı´cı´ informace o konkre´tnı´ polozˇce. Vy´sledek je na´sledujı´cı´.
PROHLI´ZˇENI´ DOME´NOVE´HO JME´NA
Dome´nove´ jme´no - vsb.cz
Registrace od - 05.11.1995
Poslednı´ aktualizace - 04.04.2012 03:18:17
Datum expirace - 20.10.2015
Drzˇitel - SB:PT7 XX Vysoka skola banska - Technicka univerzita Ostrava
Administrativnı´ kontakt - PT7 Martin Pustka
Docˇasny´ kontakt - (neuvedeno)
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o. od 20.10.2004 09:35:00
Zabezpecˇeno pomocı´ DNSSEC - no
Stav - (neuvedeno)
Sada jmenny´ch serveru˚ - NSS:PT7 XX:2
Jmenny´ server - decsys.vsb.cz 158.196.149.9
Jmenny´ server - ns.ces.net
Jmenny´ server - sun.uakom.sk
Technicky´ kontakt
- SB:PT7 XX Vysoka skola banska - Technicka univerzita Ostrava
- JGRYGAREK Jiri Grygarek
- PUMAMartin Pustka
- PT7 Martin Pustka
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o. od 01.10.2007 02:00:00
Stav - Je nava´za´n na dalsˇı´ za´znam v registru
PROHLI´ZˇENI´ DOME´NOVE´HO JME´NA - SB:PT7 XX
Identifika´tor - SB:PT7 XX
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Organizace - Vysoka skola banska - Technicka univerzita Ostrava
Jme´no - Vysoka skola banska - Technicka univerzita Ostrava
DICˇ - CZ61989100
Typ identifikace - ICˇO
Identifikacˇnı´ u´daj - 61989100
E-mail - martin.pustka@vsb.cz
E-mail pro ozna´menı´ - Martin.Pustka@vsb.cz
Telefon - +420.596993174
Fax - (neuvedeno)
Registrace od - 30.08.2002
Vytvorˇeno registra´torem - REG-CZNIC CZ.NIC, z.s.p.o.
Poslednı´ aktualizace - 22.05.2012 16:24:31
Poslednı´ transfer - (neuvedeno)
Adresa - 17.listopadu 15/2172, 708 33, Ostrava-Poruba, CZ
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o.
Stav - Je nava´za´n na dalsˇı´ za´znam v registru
PROHLI´ZˇENI´ KONTAKTU - PT7
Identifika´tor - PT7 + ikona Zalozˇit MojeID
Organizace - (neuvedeno)
Jme´no - Martin Pustka
DICˇ - (neuvedeno)
Typ identifikace - (neuvedeno)
Identifikacˇnı´ u´daj - (neuvedeno)
E-mail - martin.pustka@vsb.cz
E-mail pro ozna´menı´ - Josef.Verich@vsb.cz
Telefon - +420.597323174
Fax - +420.596919352
Registrace od - 10.08.2001
Vytvorˇeno registra´torem - REG-CZNIC CZ.NIC, z.s.p.o.
Poslednı´ aktualizace - 27.10.2013 08:38:17
Poslednı´ transfer - (neuvedeno)
Adresa - 17.listopadu 15/2172, 708 33, Ostrava-Poruba, CZ
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o.
Stav - Je nava´za´n na dalsˇı´ za´znam v registru
PROHLI´ZˇENI´ KONTAKTU - JGRYGAREK
Identifika´tor - JGRYGAREK + ikona Zalozˇit MojeID
Organizace - (neuvedeno)
Jme´no - Jiri Grygarek
DICˇ - (neuvedeno)
Typ identifikace - (neuvedeno)
Identifikacˇnı´ u´daj - (neuvedeno)
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E-mail - Jiri.Grygarek@vsb.cz
E-mail pro ozna´menı´ - Josef.Verich@vsb.cz
Telefon - +420 596993240 ;+420 596919352
Fax - +420 596919352
Registrace od - 30.08.2002
Vytvorˇeno registra´torem - REG-CZNIC CZ.NIC, z.s.p.o.
Poslednı´ aktualizace - (neuvedeno)
Poslednı´ transfer - (neuvedeno)
Adresa - 17.listopadu 15/2172, 708 33, Ostrava-Poruba, CZ
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o.
Stav - Je nava´za´n na dalsˇı´ za´znam v registru
PROHLI´ZˇENI´ KONTAKTU - PUMA
Identifika´tor - PUMA + ikona Zalozˇit MojeID
Organizace - (neuvedeno)
Jme´no - Martin Pustka
DICˇ - (neuvedeno)
Typ identifikace - (neuvedeno)
Identifikacˇnı´ u´daj - (neuvedeno)
E-mail - Martin.Pustka@vsb.cz
E-mail pro ozna´menı´ - Martin.Pustka@vsb.cz
Telefon - +420.596993174
Fax - (neuvedeno)
Registrace od - 30.08.2002
Vytvorˇeno registra´torem - REG-CZNIC CZ.NIC, z.s.p.o.
Poslednı´ aktualizace - 22.05.2012 16:24:31
Poslednı´ transfer - (neuvedeno)
Adresa - 17.listopadu 15/2172, 708 33, Ostrava-Poruba, CZ
Urcˇeny´ registra´tor - REG-MIRAMOMIRAMO spol.s r.o.
Stav - Je nava´za´n na dalsˇı´ za´znam v registru
PROHLI´ZˇENI´ REGISTRA´TORA - REG-MIRAMO
Identifika´tor - REG-MIRAMO
Jme´no - MIRAMO spol.s r.o.
Telefon - (neuvedeno)
Fax - (neuvedeno)
URL - http://www.9net.cz
Adresa - Albrechticˇky 69, 74255, Albrechticˇky
PROHLI´ZˇENI´ REGISTRA´TORA - REG-CZNIC
Identifika´tor - REG-CZNIC
Jme´no - CZ.NIC, z.s.p.o.
Telefon - +420 222 745 111
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Fax - +420 222 745 112
URL - http://www.nic.cz
Adresa - Americka´ 23, 120 00, Praha 2
Z pouhe´ho dome´nove´ho jme´na (ve skutecˇnosti IP adresa) jsem zjistil pomeˇrneˇ mnoho
informacı´ ty´kajı´cı´ se prˇedevsˇı´m kontaktu˚ na administra´tory dome´ny vsb.cz a take´ kdo
jim danou dome´nu poskytl. Prˇesto uzˇ ma´me k dispozici adresu sˇkoly, emaily na admi-
nistra´tory a ru˚zne´ telefonnı´ cˇı´sla, pomocı´ ktery´ch by bylo mozˇne´ dohledat na internetu
dalsˇı´ informace. Norma´lnı´mu uzˇivateli jsou tyto informace k nicˇemu amocmu nerˇeknou,
ale pak existujı´ zase takovı´ uzˇivatele´, kterˇı´ s teˇmito informacemi doka´zˇou pracovat a v
horsˇı´m prˇı´padeˇ je i zneuzˇı´t.
2.3.2 IP adresa/dome´nove´ jme´no - geolokalizace
Podle IP adresy nenı´ mozˇne´ uzˇivatele se 100% jistotou geolokalizovat, tedy nenı´ mozˇne´
zjistit, kde se nacha´zı´ zarˇı´zenı´, ktere´ je vyuzˇı´va´no pro prˇipojenı´ k internetu. Prˇesto lze na
internetu najı´t mnoho aplikacı´, podle ktery´ch to u´dajneˇ mozˇne´ je.
Prˇi zkousˇenı´ neˇkolika teˇchto internetovy´ch aplikacı´ jsem byl vzˇdy v Ostraveˇ a ve
veˇtsˇineˇ prˇı´padu˚ jsem byl lokalizova´n do Moravskoslezske´ho kraje, cozˇ je z pohledu Ost-
ravy geograficky spra´vneˇ. V ostatnı´ch prˇı´padech jsembyl geolokalizova´n na nejru˚zneˇjsˇı´ch
mı´stech cele´ Cˇeske´ republiky a neˇkdy jsem se meˇl nacha´zet i v jiny´ch zemı´ch. S jistotou
se tedy na tyto sluzˇby spolehnout neda´, ale pokud je to pro neˇkoho du˚lezˇite´, tak si musı´
tyto aplikace otestovat a na za´kladeˇ u´speˇsˇnosti si pak vybrat tu nejlepsˇı´.
Z kapitoly o dostupny´ch informacı´ch zı´skany´ch z IP adresy 2.3.1 jsou videˇt vesˇkere´
informace, ktere´ jsou dostupne´ pro kohokoliv, kdo je bude chtı´t zna´t. V prˇı´padeˇ inter-
netovy´ch stra´nek www.vsb.cz, cozˇ jsou stra´nky me´ sˇkoly, je videˇt adresu administra´toru˚,
ktera´ je totozˇna´ s adresou sˇkoly. Jelikozˇ se jedna´ o velkou instituci, tak pozˇadovala od
providera veˇtsˇı´ pocˇet IP adres a s tı´m prˇicha´zı´ i podmı´nka od RIP NCC, ktera´ pozˇaduje
uva´deˇnı´ zˇadatelovy adresy. V tomto prˇı´padeˇ lze konstatovat, zˇe z IP adresy byla zjisˇteˇna
geograficka´ poloha. Sˇkola je ale prˇece jen velka´ svy´m rozsahem a prˇesnost umı´steˇnı´ mu˚zˇe
by´t stovky metru˚ ne-li kilometru˚. Pokud se tedy jedna´ o zˇadatele, jezˇ pozˇadujı´ veˇtsˇı´ pocˇet
IP adres, tak urcˇita´ sˇance pro geolokalizaci existuje, ale pokud se naprˇ. jedna´ o spolecˇnost,
ktera´ ma´ vı´ce pobocˇek po cele´ republice nebo dokonce po cele´m sveˇteˇ, tak urcˇenı´ geo-
graficke´ polohy z tohoto hlediska neprˇipada´ v u´vahu. Zˇa´da´-li o verˇejnou jednu IP adresu
jednotlivec, tak i v prˇı´padeˇ verˇejne´ IP adresy nebude mozˇne´ adresu zˇadatele zjistit. Po
vyhleda´nı´ v databa´zi WHOIS bude zobrazen opeˇt kontakt na providera i s jeho adresou.
Za zmı´nku urcˇiteˇ stojı´ uve´st geolokalizaci, ktera´ nepracuje pouze s verˇejnou IP adresou,
jak jsem jizˇ uvedl, ale existuje i na´sledujı´cı´ mozˇnost. Ma´-li uzˇivatelovo zarˇı´zenı´ Wi-Fi
rozhranı´ a ma´ ho zapnute´, tak podle ostatnı´ch prˇı´pojny´chWi-Fi bodu˚ v okolı´ lze uzˇivatele
geolokalizovat [9] mnohem prˇesneˇji. Pro tuto geolokalizaci se vyuzˇı´vajı´ na´zvy sı´tı´ (SSID),
MAC adresy prˇı´stupovy´ch bodu˚ pro bezdra´tove´ prˇipojenı´ (BSSID, cozˇ je skryty´ na´zev sı´teˇ
a to zjistit tuto MAC adresu nezamezı´) a sı´ly signa´lu˚. Po nashroma´zˇdeˇnı´ teˇchto u´daju˚ se
pouzˇı´va´ celosveˇtova´ databa´zeWi-Fi prˇı´stupovy´ch bodu˚, kde je mozˇno zjistit pozˇadovany´
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vy´sledek. Umobilnı´ch zarˇı´zenı´ pak lze navı´c vyuzˇı´vat syste´m za´kladnovy´ch stanic (BTS),
ktere´ prˇena´sˇejı´ ra´diove´ signa´ly. Princip teˇchto stanic je stejny´ jako u Wi-Fi, ale syste´m
za´kladnovy´ch stanic pracuje namnohemveˇtsˇı´ vzda´lenosti, a proto prˇesnost geolokalizace
uzˇ nenı´ tak dobra´. Rˇa´doveˇ se mu˚zˇe jednat o stovky metru˚ azˇ kilometru˚. Navı´c noveˇjsˇı´
mobilnı´ zarˇı´zenı´ majı´ zabudovane´ GPS, ktere´ fungujı´ uzˇ s prˇesnostı´ v jednotka´ch metru˚
a fungujı´ zcela neza´visle na uvedeny´ch prˇı´kladech.
Pro vsˇechnyuvedene´ techniky existuje uzˇmnohonaprogramovany´ch knihoven (naprˇ.
The Google Geocoding API [10], W3C Geolocation API [11]), ktere´ vyuzˇı´vajı´ ru˚zny´ch kombi-
nacı´ teˇchto nabı´zeny´chmozˇnostı´. Tyto knihovny pak programa´torˇi mu˚zˇou snadno vyuzˇı´t
ve svy´ch aplikacı´ch a zjisˇt’ovat, kdo se kde nacha´zı´. Takzˇe naprˇ. prˇi hranı´ her mu˚zˇe by´t
uzˇivatel geolokalizova´n, anizˇ by o tom meˇl nejmensˇı´ tusˇenı´.
Uvedene´ techniky nezarucˇı´ pravdivy´ vy´sledek, protozˇe funkcˇnost internetu ma´ sve´
specificke´ vlastnosti, ktere´ nejdou obejı´t, ale v prˇı´padeˇ, zˇe se neˇkdo na neˇkoho zameˇrˇı´,
tak existuje mozˇnost, zˇe si zjistı´, kde se v danou chvı´li nacha´zı´ i v rˇa´dech desı´tek metru˚.
Urcˇiteˇ nepravdivy´ vy´sledek nastane v prˇı´padeˇ pouzˇitı´ prˇipojenı´ prˇes vzda´lenou plochu,
kdy se uzˇivatel prˇipojı´ k jine´mu pocˇı´tacˇi, ktery´ je prˇipojen k internetu. Tento pocˇı´tacˇ pak
bude vyuzˇı´va´n k brouzda´nı´ po internetu a vesˇkere´ u´daje se budou stahovat k pocˇı´tacˇi,
ke ktere´mu je uzˇivatel pra´veˇ prˇipojen, nikoli k pocˇı´tacˇi u ktere´ho se fyzicky nacha´zı´.
Samotny´ uzˇivatel mu˚zˇe by´t trˇeba na druhe´m konci sveˇta.
2.3.3 Email
Veˇtsˇina uzˇivatelu˚, ktera´ pouzˇı´va´ internet, prˇisˇla do styku s elektronickou posˇtou tzv.
emailem. Aby ho uzˇivatel mohl vyuzˇı´t, musı´ mı´t svou emailovou adresu, kterou si mu˚zˇe
zcela bezplatneˇ vytvorˇit. Email je jedna z nejdu˚lezˇiteˇjsˇı´ch elektronicky´ch sluzˇeb, protozˇe
je potrˇeba pro ru˚zne´ registrace, posı´la´nı´ soukromy´ch zpra´v a k mnoha dalsˇı´m veˇcem,
jezˇ majı´ na internetu uzˇivatelu˚m usnadnit zˇivot. Kazˇdy´, kdo si ho zalozˇil, tak s nejveˇtsˇı´
pravdeˇpodobnostı´ neˇjaky´ ten email uzˇ taky odeslal nebo prˇijal. Uzˇ ale ne kazˇdy´ vı´, zˇe za
kazˇdy´m takovy´m emailem se skry´va´ mnoho informacı´, ke ktery´m ma´ prˇı´stup konkre´tnı´
odesı´latel a prˇı´jemce. Beˇzˇny´ uzˇivatel o teˇchto informacı´ch ani nevı´, protozˇe jsou skryte´ a
navı´c beˇzˇne´mu uzˇivateli nic nerˇı´kajı´. Jsou ulozˇeny v tzv. hlavicˇce emailu (Email Headers)
[12], ktera´ doplnı´ email prˇed jeho odesla´nı´m a je jeho soucˇa´stı´. Po odesla´nı´ email koluje
prˇes posˇtovnı´ servery, ktere´ do hlavicˇky prˇida´vajı´ dodatecˇne´ informace. Celkemmu˚zˇe by´t
teˇchto informacı´ pomeˇrneˇ mnoho a ve vy´sledku se jejich pocˇet ru˚znı´. Pro uka´zku uvedu
nejcˇasteˇjsˇı´ z nich s jejich popiskem.
EMAIL HEADERS
Received - Cesta emailu, kde jsou zobrazeny dome´nove´ jme´na (IP adresy) v jaky´ cˇas
a kudy email putoval.
From - Emailova´ adresa odesı´latele.
To - Emailove´ adresy prˇı´jemcu˚.
Cc - Emailove´ adresy prˇı´jemcu˚ v kopii.
Bcc - Emailove´ adresy prˇı´jemcu˚ ve skryte´ kopii.
DKIM-Signature - Elektronicky´ podpis, kdy je oveˇrˇeno, zˇe email je odesla´n z
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z poveˇrˇene´ho serveru, ktery´ je nastaven a ne z cizı´ho, kdy by
mohlo dojı´t k falsˇova´nı´.
Reply-To - Emailova´ adresa pro prˇı´padnou odpoveˇd’.
In-Reply-To - Identifikace prˇedcha´zejı´cı´ korespondence, ktera´ je odpoveˇdı´ na mou
zpra´vu.
Subject - Prˇedmeˇt emailu.
Sender - Emailova´ adresa odesı´latele, pokud je jina´, nezˇ v polozˇce From.
Date - Datum odesla´nı´ emailu.
References - Identifikace jine´ korespondence, na kterou tato zpra´va odkazuje.
Message-ID - ID emailu, ktere´ je automaticky generova´no serverem.
Keywords - Klı´cˇova´ slova.
Comments - Komenta´rˇ.
Content-type - Urcˇuje ko´dova´nı´ obsahu a znakovou sadu.
Mime-version - Nastavenı´ verze specifikaceMIME.
X-? - Dalsˇı´ parametry zacˇı´najı´cı´ pı´smenem X, ktere´ nejsou specifikova´ny vMIME, ale
jsou pouzˇı´va´ny jiny´mi programy.
X-Priority - Naprˇ. 1, cozˇ prˇedstavuje vysokou prioritu.
X-Mailer - PHP identifikace programu, ktery´ byl pouzˇit k odesla´nı´ emailu.
Jak je zrˇejme´, u´daju˚ v hlavicˇce je pomeˇrneˇ mnoho. Nynı´ uvedu prˇı´klad hlavicˇky emailu
s prˇesny´mi hodnotami, kdy byl email (aaa@centrum.cz) odesla´n od jednoho z nejveˇtsˇı´ch
poskytovatelu˚ emailovy´ch schra´nek, a to od www.centrum.cz [13]. Prˇı´jemce tohoto emailu
ma´ email (bbb@seznam.cz) na konkurencˇnı´m serveru, ktery´ poskytuje emailove´ schra´nky
a tı´m je www.seznam.cz [14]. Na tomto serveru jsem si na´sledneˇ nechal zobrazit hlavicˇku
emailu, ktera´ obsahovala na´sledujı´cı´ hodnoty.
EMAIL HEADERS
Received - from gmmr1.centrum.cz (gmmr1.centrum.cz [46.255.225.252])
by email-smtpd-v5.go.seznam.cz (Seznam SMTPD 1.2.89.1) with ESMTP;
Thu, 30 Oct 2014 09:25:15 +0100 (CET)
Received - from mail1006.cent (mail-g1.snat.cent [10.32.3.101])
by gmmr1.centrum.cz (Postfix) with ESMTP id 039CD80071CC
for <bbb@seznam.cz>; Thu, 30 Oct 2014 09:25:14 +0100 (CET)
DKIM-Signature - v=1; a=rsa-sha256; c=relaxed/relaxed; d=centrum.cz; s=mail;
by gmmr1.centrum.cz (Postfix) with ESMTP id 039CD80071CC
t=1414657514;
bh=1t7MR48cQlgYSQG46DwgRH/bPXBNL8Go5EE6qj+02O4=;
h=To:Subject:Date:From:From;
EuHgasdizDhf+g2LNguYkpKGBoFYLbFiEk45ouRM1mu3k3PL-
POpp6swlyMAcJlsnEa1/XDUoMvwv3+RvW05D9jlLFdmnwsD-
OskBdsnEC8P5JHtlk2HxxEZN1MPo1NjCoZLjvtu+PqFpB1ZtnV-
q7w1GtKeXltQHgZEBBsYy6Kpl5w=
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Received - by mail1006.cent (Postfix, from userid 33)
id EBB3C6004A5F6; Thu, 30 Oct 2014 09:25:13 +0100 (CET)
To - =?utf-8?q?BBBNICK =E2=99=A5 ?= <bbb@seznam.cz>
Subject - Psycase
Received - from 94.112.234.2 (X-Forwarded-For: 94.112.234.2)
by mail1006.centrum.cz (centrum.cz multimail) with HTTP
Date - Thu, 30 Oct 2014 09:25:13 +0100
From - ”AAANICK”<aaa@centrum.cz>
X-Mailer - Centrum Email 5.3
X-Priority - 3
X-Original-From - aaa@centrum.cz
MIME-Version - 1.0
Message-Id - <20141030092513.6739161F@centrum.cz>
X-Maser - Georgo
Content-Type - multipart/mixed;
boundary=” ca29 ——-4e2457031f7e11db79f96b96a2ed0a93”
– ca29 ——-4e2457031f7e11db79f96b96a2ed0a93
Content-Type - multipart/alternative;
boundary=” d32c ——-af8a769a74a5832ba0463e8d5d76e9d4”
– d32c ——-af8a769a74a5832ba0463e8d5d76e9d4
Content-Type - text/plain; charset=UTF-8; format=flowed
Content-Transfer-Encoding - 8bit
– d32c ——-4249ab80bf3aa47d6637454d2d7fbe26
Content-Type - text/html; charset=UTF-8
Content-Transfer-Encoding - 8bit
– d32c ——-4249ab80bf3aa47d6637454d2d7fbe26–
– ca29 ——-3d11c72652c93f53f08580f7069185ac–
Z hlavicˇky jsem zı´skal pomeˇrneˇ mnoho specificky´ch informacı´, ktere´ jsou pro beˇzˇne´ho
uzˇivatele nic nerˇı´kajı´cı´, ale pro neˇkoho, kdo uzˇ trˇeba vı´, co se da´ zjistit z IP adresy, mu˚zˇe
by´t jednoduche´, zjistit, odkud mu email prˇisˇel. Jak uzˇ jsem vy´sˇe zmı´nil, tak se uzˇivatel
nedopa´tra´ prˇesneˇ na metr, odkud mu email prˇisˇel, ale v ra´mci prˇesne´ho urcˇenı´ sta´tu a
meˇsta je sˇance pomeˇrneˇ vysoka´. Hlavicˇky emailu jsou zalozˇeny na standardech, ktery´mi
se rˇı´dı´ sluzˇby, jezˇ umozˇnˇujı´ emaily odesı´lat. Prˇesto ma´ kazˇda´ sluzˇba svou specifickou
hlavicˇku se svy´mi polozˇkami a z ru˚zny´ch emailovy´ch serveru˚ tedy budou mı´t hlavicˇky
ru˚zne´ podoby.
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2.3.4 WWW
WWW [15], World Wide Web nebo zkra´ceneˇ web je oznacˇenı´ pro aplikace, ktere´ vyuzˇı´vajı´
internetovy´ protokol HTTP pro vy´meˇnu hypertextovy´ch dokumentu˚ prˇi komunikaci dvou
zarˇı´zenı´. Pro zabezpecˇenou komunikaci se pouzˇı´va´ protokol HTTPS, ktery´ navı´c celou
komunikaci sˇifruje a zabranˇuje tak odposlechu. Chce-li uzˇivatel jı´t na stra´nku s adresou
www.vsb.cz [6], tak tuto adresu zada´ do prohlı´zˇecˇe, ktery´ se zadanou stra´nku (hypertex-
tovy´ dokument) pokusı´ vyhledat a pokud existuje, tak na´sledneˇ zobrazı´ vy´sledek. Na
pozadı´ komunikace uzˇivatel posı´la´ dotaz s rˇadou informacı´ na konkre´tnı´ server, ktery´ na´-
sledneˇ odpovı´. Tato komunikace funguje na principu dotaz-odpoveˇd’. Pro dotaz existuje
tzv. hlavicˇka dotazu (RequestHeaders) a pro odpoveˇd’tzv. hlavicˇka odpoveˇdi (Request Response),
kde jsou tyto u´daje posı´la´ny. Hlavicˇky jdou dnes snadno zjistit pomocı´ ru˚zny´ch aplikacı´
nebo je mozˇne´ jejich zobrazenı´ te´meˇrˇ v kazˇde´m modernı´m prohlı´zˇecˇi (Mozilla Firefox,
Google Chrome). Jednotlive´ dotazy na sobeˇ neza´visı´ i prˇesto, zˇe jsou na´sledujı´cı´ dotazy na
stejne´m serveru. Dı´ky te´to vlastnosti je protokol HTTP nazy´va´n bezstavovy´. Pro prˇı´klad
komunikace uvedu, jak vypadajı´ jednotlive´ hlavicˇky v prˇı´padeˇ, kdy jsem chteˇl zobrazit
internetove´ stra´nky www.vsb.cz [6]:
REQUEST HEADERS
Accept - text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*-
;q=0.8
Accept-Encoding - gzip, deflate, sdch
Accept-Language - en-US,en;q=0.8
Connection - keep-alive
Cookie - JSESSIONID=FBB44DA3DC3096A008FBA346B40481B8; utmt=2; utma=-
247725952.1515662674.1415369926.1418128855.1418145181.21; utmb=2477-
25952.1.10.1418145181; utmc=247725952; utmz=247725952.1415811429.6-
.2.utmcsr=google—utmccn=(organic)—utmcmd=organic—utmctr=(not%2-
0provided)
Host - www.vsb.cz
User-Agent - Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/39.0.2171.71 Safari/537.36
RESPONSE HEADERS
Connection - close
Content-Length - 0
Content-Type - text/html;charset=UTF-8
Date - Tue, 09 Dec 2014 17:13:17 GMT
Location - http://www.vsb.cz/cs/
Server - nginx/1.2.8
Polozˇky v hlavicˇce se lisˇı´ v za´vislosti na stra´nce, na kterou uzˇivatel prˇistupuje. Z uvede-
ne´ho prˇı´kladu jsou videˇt nejcˇasteˇjsˇı´ polozˇky, ktere´ jsou soucˇa´stı´ te´meˇrˇ kazˇde´ komunikace.
V tomto prˇı´padeˇ je odpoveˇd’ serveru pomeˇrneˇ kra´tka´ a nijak nezajı´mava´. U slozˇiteˇjsˇı´ch
20
webovy´ch stra´nek mu˚zˇe by´t hlavicˇka odpoveˇdi mnohem rozsa´hlejsˇı´ a mu˚zˇe obsahovat
mnohem vı´ce polozˇek.
Pro uzˇivatele je mnohem zajı´maveˇjsˇı´ hlavicˇka dotazu, kde jsou videˇt polozˇky, ktere´ jsou
posı´la´ny na server. Z teˇchto u´daju˚ lze vycˇı´st naprˇ. ko´dova´nı´ prohlı´zˇecˇe na uzˇivateloveˇ
straneˇ, z cˇehozˇ je mozˇne´ odvodit naprˇ. sta´t, kde se uzˇivatel nacha´zı´. Da´le se server mu˚zˇe
dozveˇdeˇt jaky´ internetovy´ prohlı´zˇecˇ a operacˇnı´ syste´m na´vsˇteˇvnı´k serveru ma´, a to z
polozˇky User-Agent.
Uzˇ jsem se zmı´nil o tom, zˇe komunikace na internetu je bezstavova´. Jak je potom
mozˇne´, zˇe po opakovane´m prˇı´chodu na neˇjakou stra´nku, kde uzˇ byl uzˇivatel prˇihla´sˇeny´,
je automaticky prˇihla´sˇeny´, anizˇ by zada´val prˇihlasˇovacı´ u´daje. K tomuto u´cˇelu vznikly
HTTP cookies zkra´ceneˇ cookies, cozˇ je male´ mnozˇstvı´ dat, ktere´ server posˇle prohlı´zˇecˇi a ten
si je ulozˇı´ do uzˇivatelova zarˇı´zenı´. Prˇi dalsˇı´ na´vsˇteˇveˇ toho stejne´ho serveru prohlı´zˇecˇ zjistı´,
zdama´ neˇjake´ data z tohoto serveruulozˇene´ a pokudano, tak je serveruposˇle zpeˇt, ktery´ je
da´le zpracuje a uzˇivatele naprˇ. automaticky prˇihla´sı´. Dı´ky teˇmto vlastnostem jsou servery
schopne´ identifikovat uzˇivatele neza´visle´ na jeho IP adrese, stacˇı´, kdyzˇ bude pouzˇı´vat
stejne´ zarˇı´zenı´, kde jsou cookies ukla´da´ny. Dalsˇı´m zna´my´m pouzˇitı´m te´to technologie je
na´kupnı´ kosˇı´k, kdy si uzˇivatel prˇida´va´ polozˇky do kosˇı´ku a po klika´nı´ na e-shopu polozˇky
v kosˇı´ku zu˚sta´vajı´.
Acˇkoli HTTP cookies usˇetrˇı´ mnoho psanı´ na kla´vesnici, tak sebou prˇina´sˇı´ urcˇita´ rizika,
protozˇe do pocˇı´tacˇe se ukla´da´ rˇada dat ze serveru˚, ktere´ uzˇivatel navsˇtı´vil a servery tak
mu˚zˇou sledovat uzˇivatelovy za´jmy. Samotne´ data prˇitom nemusı´ ukla´dat autor stra´nky,
ale mu˚zˇe je ukla´dat klidneˇ neˇjaky´ reklamnı´ banner. Pro prˇedstavu uvedu prˇı´klad, kdy
uzˇivatel vyhleda´va´ cokoliv o sportovnı´chmotorka´ch. Pouzˇije nejzna´meˇjsˇı´ cˇesky´ vyhleda´-
vacˇ na stra´nka´ch www.seznam.cz [14]. Kazˇde´ jeho vyhleda´vane´ slovo se ulozˇı´ do cookies,
azˇ jich tam nakonec bude cela´ rˇada. Po cˇase uzˇivatel opeˇt prˇijde na tyto stra´nky a prˇed-
tı´m, nezˇ se mu stra´nka nacˇte, tak se v dotazovacı´ hlavicˇce posˇlou cookies, ktere´ uzˇivatel
ma´ z minulosti ulozˇene´. Chytry´ algoritmus na serveru zpracuje cookies, ktere´ rˇı´kajı´, co
uzˇivatel vyhleda´va´ a jeho vy´sledkem je, zˇe uzˇivatel se zajı´ma´ o sportovnı´ motorky. Po
tomto zjisˇteˇnı´ server na stra´nka´ch zobrazı´ cı´lene´ reklamy na koupi motorky nebo ru˚zne´
motorka´rˇske´ e-shopy, od firem, ktere´ si tyto reklamy zaplatily.
Uzˇivatele´ si dı´ky teˇmto reklama´m mohou myslet, zˇe je neˇkdo sleduje a naboura´va´
jejich soukromı´. Ve skutecˇnosti jsou to programy, ktere´ toto prova´dı´, ale uzˇivatelovo sou-
kromı´ je takto skutecˇneˇ naboura´no, protozˇe tyto cı´lene´ reklamy nejsou na´hoda. Pokud
se tyto informace navı´c ukla´dajı´, tak si je autor te´to aplikace mu˚zˇe klidneˇ prohle´dnout.
Pro uzˇivatele, kterˇı´ nechteˇjı´ by´t takto sledova´ni, tak je pro neˇ rˇesˇenı´m v prohlı´zˇecˇi cookies
vypnout. Prohlı´zˇecˇ pak zˇa´dne´ data ukla´dat nebude a nedojde k tomu, zˇe uzˇivateli vyska-
kujı´ reklamy s produkty, o ktere´ se zajı´ma´. Proble´m pak nasta´va´, pokud servery vyzˇadujı´
mı´t cookies zapnute´, jinak stra´nky nebudou fungovat. V takove´m prˇı´padeˇ pak za´lezˇı´ na
kazˇde´m z na´s.
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2.4 Anonymizujı´cı´ techniky
By´t anonymnı´ na internetu je obecneˇ spojova´no s pa´cha´nı´m nelega´lnı´ch cˇinnostı´, jaky´mi
mu˚zˇe by´t naprˇ. stahova´nı´ nelega´lnı´ho obsahu, posı´la´nı´ vy´hruzˇny´ch emailu˚, pornografie
atd. V teˇchto prˇı´padech da´va´ pouzˇitı´ anonymity smysl, ale drtiva´ veˇtsˇina uzˇivatelu˚ na
internetu si neuveˇdomuje, zˇe cˇı´m je uzˇivatel anonymneˇjsˇı´, tı´m vı´ce je take´ v bezpecˇı´. By´t
anonymnı´ da´va´ smysl, i kdyzˇ uzˇivatel nehodla´ pa´chat neˇjakou trestnou cˇinnost. Dosud
jsem dokazoval, jak internet nenı´ anonymnı´ a vyvra´til jsem tak mnoho domneˇnek o jeho
anonymiteˇ. Prˇes uvedene´ fakta prˇece jen existujı´ zpu˚soby, jak si anonymitu zachovat.
Du˚vody by´t anonmynı´ tedy existujı´, a tak vznikly techniky [16], ktere´ anonymitu
dovolujı´ a ty nejzajı´maveˇjsˇı´ z nich rozeberu v te´to kapitole. Dokonala´ anonymita na
internetu neexistuje, protozˇe vzˇdy existuje sˇance, zˇe uzˇivatel bude vystopova´n, ale at’uzˇ
existuje jaka´koliv sˇance odhalenı´ prave´ anonymity, tak ti nejlepsˇı´ crackerˇi (hackerˇi), kterˇı´
utocˇı´ na organizace po cele´m sveˇteˇ, svou anonymitu skry´vajı´ dokonale, protozˇe dodnes
jsou na neˇ tyto organizace ve veˇtsˇineˇ prˇı´padu˚ kra´tke´. Tyto organizace, mezi ktery´mi jsou
nejvı´ce zastoupene´ filmove´ spolecˇnosti, vedou proti u´tocˇnı´ku˚m neusta´ly´ boj a ti veˇtsˇinou
nikdy nejsou dopadeni.
2.4.1 TOR
Mezi nejkvalitneˇjsˇı´ techniky pro skrytı´ anonymity patrˇı´ pouzˇitı´ anonymizujı´cı´ sı´teˇ TOR,
ktera´ zajisˇt’uje anonymitu IP adres a jejı´ pouzˇitı´ je zcela zdarma. Stacˇı´ si sta´hnout klientskou
cˇa´st, nainstalovat a zacˇı´t jı´ plneˇ vyuzˇı´vat. TOR neboli The Onion Router je prˇelozˇeno do
cˇesˇtiny jako cibulove´ routova´nı´.
TOR funguje na principumodelu klient-server, kdy se uzˇivatel prˇes klientskou aplikaci
prˇipojı´ do sı´teˇ TOR, kterou bude na´sledneˇ vyuzˇı´vat. Ihned po nava´za´nı´ spojenı´ se vytvorˇı´
na´hodna´ sada uzlu˚, prˇes ktere´ bude komunikace probı´hat. Kazˇdy´ uzel v nava´zane´m
spojenı´ vı´ pouzeouzluprˇedcha´zejı´cı´mao zˇa´dne´m jine´m. Sı´t’TOR je tvorˇenadobrovolnı´ky,
kterˇı´ se dajı´ podle jejich umı´steˇnı´ v sı´ti rozdeˇlit na vnitrˇnı´ a vneˇjsˇı´ uzly tzv. exit nody. Prˇı´klad
takove´ho spojenı´ jsem zna´zornil na obra´zku 2. Uzˇivatel nava´zal spojenı´ se sı´ti TOR a jeho
komunikace probı´ha´ prˇes zeleneˇ vyznacˇene´ sˇipky, azˇ se dostane k exit nodu, prˇes ktery´ se
dostane na pozˇadovany´ server. IP adresa, pod kterou se uzˇivatel prˇipojı´ k pozˇadovane´mu
serveru bude z exit nodu a nikoli z uzˇivatelova. Veˇtsˇina uzˇivatelu˚ na internetu TOR
nepouzˇı´va´ a jsou spojeni prˇı´mo s dany´m serverem, jak je naznacˇeno fialovou sˇipkou.
TOR zajisˇt’uje anonymitu, pokud se uzˇivatel drzˇı´ spra´vny´ch pokynu˚, ktere´ najde v ma-
nua´lu sluzˇby. Teoreticky TOR nenı´ schopen 100% anonymitu zajistit. Posı´lana´ data jsou
sice uzˇ od uzˇivatelova zarˇı´zenı´ sˇifrova´na azˇ po exit node, ovsˇem na vy´stupu exit nodu uzˇ
je obsah komunikace videˇt a pokud si uzˇivatel neda´ pozor, co o neˇm naprˇ. jeho interne-
tovy´ prohlı´zˇecˇ rˇı´ka´, tak je pouzˇitı´ TORu celkem zbytecˇne´. Proto je nutne´ dodrzˇet prˇesne´
instrukce, jelikozˇ vneˇjsˇı´m uzlem mu˚zˇe by´t kdokoliv a trˇeba i ten, kdo komunikaci videˇt
chce. Mu˚zˇe se jednat naprˇ. o subjekty, ktere´ vlastnı´ autorska´ pra´va ru˚zny´ch deˇl nebo
instituce, ktere´ chteˇjı´ monitorovat internet. Dalsˇı´m proble´mem je, zˇe mnoho serveru˚ zna´
IP adresy, ktere´ pocha´zı´ ze sı´teˇ TOR. Tyto IP adresy jsou na teˇchto serverech blokova´ny a
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Obra´zek 2: Uka´zka spojenı´ prˇes sı´t’TOR
nikoho s touto IP adresou na svu˚j server nepustı´, protozˇe si tı´m tak zajistı´ veˇtsˇı´ ochranu,
kdyby chteˇl neˇkdo na´hodou porusˇovat za´kon.
Pro skrytı´ anonymity na internetu jeTORpomeˇrneˇ dobra´ volba, pokuduzˇivatel nedeˇla´
veˇci v rozporu s legislativou dane´ zemeˇ. Pro u´plneˇ zarucˇenou anonymitu pomocı´ TORu
by bylo nutne´ mı´t kontrolu nad uzˇivateli, kterˇı´ ho pouzˇı´vajı´, ale to nenı´ mozˇne´ zarucˇit.
TOR uzˇ je navı´c ted’z urcˇite´ cˇa´sti monitorova´n Na´rodnı´ bezpecˇnostnı´ agenturou (NSA) [18].
A z pohledu uzˇivatele, ktery´ nevı´, kdo se ukry´va´ na exit nodu, nemusı´ by´t u´plneˇ bezpecˇny´.
Dalsˇı´m rizikemmu˚zˇe by´t to, zˇe uzˇivatel pouzˇı´va´ TOR za´meˇrneˇ k pa´cha´nı´ trestne´ cˇinnosti
a pouzˇitı´m TORu je tak skryty´ daleko za exit nodem, ktery´ patrˇı´ pra´veˇ uzˇivateli, jezˇ o
tomto nema´ nejmensˇı´ zda´nı´. Velky´ proble´m se za´konem mu˚zˇe mı´t pra´veˇ tento uzˇivatel,
ktery´ o nicˇem neveˇdeˇl. Pouzˇı´va´nı´ TORu nenı´ u´plneˇ rychle´, protozˇe komunikace probı´ha´
prˇes neˇkolik spojovacı´ch uzlu˚ (zarˇı´zenı´) a pouzˇı´vat ho pro stahova´nı´ nenı´ zrovna nejlepsˇı´
na´pad. Zpomalenı´ uzˇ logicky vyply´va´ z toho, zˇe mezi uzˇivatele a cı´lovy´ web je vlozˇen
neˇjaky´ prostrˇednı´k v podobeˇ sı´teˇ TOR.
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2.4.2 Proxy servery
Dalsˇı´ alternativou k TORumu˚zˇou by´t pak tzv. anonymizujı´cı´ proxy servery, ktery´ch je cela´
rˇada a ktere´ fungujı´ podobneˇ jakoTOR. Rozdı´l je v tom, zˇemezi uzˇivatele a server, na ktery´
se chce uzˇivatel dostat, je umı´steˇn proxy server a prˇes neˇj se pak uzˇivatel prˇipojuje na cı´love´
servery. Proxy serveru˚mu˚zˇe by´t vı´ce v rˇadeˇ, ale cˇı´m vı´ce jich bude, tı´m bude komunikace
pomalejsˇı´. Vzhledem k vytı´zˇenı´ nejsou tyto servery nejrychlejsˇı´, ale pro norma´lnı´ pouzˇitı´
jako je tomu u TORu, se vyuzˇı´t dajı´. Oproti TORu jsou zde veˇtsˇı´ rizika monitoringu,
protozˇe spojenı´ probı´ha´ veˇtsˇinou prˇes jediny´ server, ktery´ mu˚zˇe provozovat kdokoliv a
trˇeba i ten, kdo neˇkoho sledovat chce. Mezi nejzna´meˇjsˇı´ proxy servery patrˇı´: Proxify, Ninja
Clock, AnonyMouse, AnonyMizer, JAP.
Princip komunikace proxy serveru˚ jsem zobrazil na obra´zku 3, kde je videˇt pouze
jeden prostrˇednı´k mezi uzˇivatelem a serverem, ktery´m je pra´veˇ proxy server. Uzˇivatel
prˇistupuje na proxy server se svou IP adresou, cozˇ je naznacˇeno zelenou sˇipkou. Na´sledneˇ
komunikuje proxy server prˇı´mo s pozˇadovany´m serverem, cozˇ je naznacˇeno cˇervenou
sˇipkou, ale uzˇ s jinou IP adresou, nezˇ s pu˚vodnı´ uzˇivatelovou. Cı´lovy´ server nekomunikuje
s uzˇivateli, ale s proxy serverem. Komunikace je za norma´lnı´ch podmı´nek naznacˇena opeˇt
fialovou sˇipkou. Proble´my s proxy serverem jsou podobne´ jako se sı´tı´ TOR. Servery mohou
adresy vycha´zejı´cı´ z proxy serveru blokovat a navı´c u proxy serveru nenı´ anonymizace tak
du˚kladna´, jako je tomu u TORu. Uvnitrˇ TORu je komunikace sˇifrova´na a prˇı´my´ obsah
te´to komunikace mu˚zˇe by´t hodneˇ problematicke´ odhalit.
Obra´zek 3: Uka´zka spojenı´ prˇes proxy sı´t’
2.4.3 VPN Servery
V soucˇasne´ dobeˇ jsou na internetu rozmnozˇeny take´ VPN servery, ktere´ rovneˇzˇ nabı´zı´
anonymitu za pomocı´ VPN sı´tı´. Technika je podobna´ jako u proxy serveru˚. Uzˇivatel se prˇi-
pojı´ prˇes VPN klienta na server a da´le pak vystupuje pod IP adresou vycha´zejı´cı´ z VPN sı´teˇ
mı´sto sve´ IP adresy. Hlavnı´m rozdı´lem oproti proxy serveru˚m je, zˇe VPN servery komuni-
kaci sˇifrujı´ a chra´nı´ tak uzˇivatelova data, kdezˇto proxy servery jsou jenom prostrˇednı´kem
24
prˇi komunikaci. Proxy servery umozˇnˇujı´ komunikaci rychlejsˇı´, protozˇe u nich odpada´
sˇifrova´nı´, ale samozrˇejmeˇ to vzˇdy platit nemusı´.
VPN sı´teˇ se pouzˇı´vajı´ veˇtsˇinou v korporacı´ch pro priva´tnı´ sı´teˇ, kde chteˇjı´ mı´t zarucˇene´,
zˇe danou sı´t’vyuzˇı´va´ oveˇrˇena´ osoba. Ve vsˇech prˇı´padech poskytovatele´ anonymnı´ch slu-
zˇeb zarucˇujı´ 100% anonymitu, ovsˇem zase takova´ jistota to nenı´ a vzˇdy stojı´ za u´vahu, zda
uzˇivatel bude veˇrˇit neˇcˇemu, co je napsane´ na stra´nka´ch dane´ sluzˇby pocha´zejı´cı´ z u´plneˇ
jine´ho kontinentu nebo bude veˇrˇit sve´mu selske´mu rozumu. Takovy´m poskytovatelem
mu˚zˇe by´t totizˇ opeˇt neˇkdo, kdo sluzˇbu poskytuje za u´cˇelem monitorova´nı´ internetu a ja´
bych s du˚veˇrou k teˇmto sluzˇba´m byl opatrny´. Mezi nejzna´meˇjsˇı´ poskytovatele´ anonym-
nı´ch VPN klientu˚ lze zarˇadit: HideMyAss, UltraSurf, proXPN, tunnelBear VPN, CyberGhost
VPN.
2.4.4 P2P Sı´teˇ
Peer-to-peer sı´teˇ jsou pocˇı´tacˇove´ sı´teˇ, kde probı´ha´ symetricka´ komunikace mezi pocˇı´tacˇi,
kde kazˇdy´ z nich je schopen iniciovat nebo vykonat pozˇadovane´ operace. Spolecˇny´m
znakem teˇchto sı´ti je sdı´lenı´ souboru˚, cˇi textovy´ch zpra´v na ktere´mkoliv pocˇı´tacˇi, ktery´ je
soucˇa´stı´ te´to sı´teˇ. S postupem cˇasu se zpozˇadavku˚ teˇchto sı´tı´ slevuje aneˇkdy se sta´va´, zˇe po
vypadnutı´ konkre´tnı´ho pocˇı´tacˇe nenı´ mozˇna´ jeho na´hrada. Pro uzˇivatele je zde veˇtsˇinou
proble´m, zˇe prˇi stahova´nı´ souboru˚ jsou soubory za´rovenˇ nabı´zeny. To je proble´m vmnoha
zemı´ch, kde se tı´mto porusˇuje tamnı´ legislativa.
Z pohledu skrytı´ anonymity, tedy skrytı´ IP adres, vylepsˇujı´ autorˇi aplikacı´ postaveny´ch
na peer-to-peer provoz o sˇifrova´nı´, kdy je anonymity dosazˇeno pomocı´ tzv. prˇekryvny´ch
sı´tı´, kde uzˇivatelova IP adresa je oznacˇena pseudonymem. Tento pseudonym je odvozeny´
od uzˇivatelova verˇejne´ho klı´cˇe a za´rovenˇ slouzˇı´ jako jeho adresa. To umozˇnˇuje posı´lat
konkre´tnı´ soubory nebo textove´ zpra´vy tomuto uzˇivateli a prˇitom skry´va´ jeho IP adresu.
Sı´t’, ktera´ takto fyzicky skry´va´ uzˇivatele pomocı´ prˇekryvny´ch adres, se nazy´va´ prˇekryvna´
sı´t’. Pro tyto sı´teˇ je potrˇeba mı´t nainstalovane´ho klienta, ktery´ vykona´va´ za uzˇivatele
vesˇkerou du˚lezˇitou pra´ci. Mezi takove´ peer-to-peer sı´teˇ naprˇ. patrˇı´: Gnutella, FastTrack,
eDonkey, BitTorrent.
2.4.5 I2P Sı´teˇ
Technika I2P sı´tı´ neboli Invisible internet project zalozˇeny´ na prˇekry´va´nı´ sı´tı´ je velice po-
dobna´ cibulove´mu routova´nı´ jako u TORu, protozˇe neposkytuje zˇa´dne´ konkre´tnı´ sluzˇby a
vsˇechna prˇena´sˇena´ data jsou zde navı´c neˇkolikra´t sˇifrova´na. Zde se jedna´ pouze o na´-
stavbu nad protokolem TCP/IP, ktery´ ma´ zarucˇit anonymitu. Tato sı´t’ je navrzˇena tak,
aby bylo velice snadne´ do nı´ vlozˇit jakoukoliv sluzˇbu, jaky´mi mu˚zˇe by´t naprˇ. sdı´lenı´
souboru˚. Distribuce sı´teˇ je prova´deˇna dynamicky a zˇa´dna´ strana nenı´ povazˇova´na za
du˚veˇryhodnou.
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3 Digita´lnı´ stopa
Digita´lnı´ stopu lze popsat jako jake´koliv data, ktere´ vzniknou pouzˇı´va´nı´m digita´lnı´ch slu-
zˇeb a zu˚stanou neˇkde ulozˇena bez ohledu na to, zda uzˇivatel o ulozˇenı´ vı´ nebo ne. V
dnesˇnı´ dobeˇ je digita´lnı´ stopa spjata prˇedevsˇı´m s pouzˇı´va´nı´m internetu, ale ve skutecˇ-
nosti je spojena s kazˇdy´m zarˇı´zenı´m, ktere´ lze pouzˇı´t pro prˇipojenı´ k internetu. Promnohe´
uzˇivatele se internet jevı´ jako virtua´lnı´ sveˇt zcela anonymnı´, ovsˇem ve skutecˇnosti je tomu
u´plneˇ jinak. Kazˇdy´ uzˇivatel, ktery´ kdy internet pouzˇil, za sebou zanechal mnoho infor-
macı´, ktere´ se povazˇujı´ za tzv. digita´lnı´ stopu. Tato digita´lnı´ stopa mu˚zˇe by´t viditelna´ pro
ostatnı´ uzˇivatele internetu nebo ji vidı´ pouze zasveˇcenı´, a to mohou by´t naprˇ. adminis-
tra´torˇi serveru˚, ktere´ uzˇivatel navsˇtı´vil nebo provider, ktery´ dane´mu uzˇivateli poskytuje
internetove´ prˇipojenı´. V neposlednı´ rˇadeˇ je mu˚zˇe videˇt neˇjaky´ u´tocˇnı´k (cracker), ktery´ se
k nim dostane dı´ky svy´m dokonaly´m znalostem. Je trˇeba mı´t taky na pameˇti, zˇe na inter-
netu nenı´ anonymnı´ nikdo, protozˇe pokud na neˇm uzˇivatel je, takma´ prˇideˇlenou IP adresu
a provider zaznamena´va´, kdo a kdy danou IP adresu pouzˇil. Podle cˇasu a IP adresy pak
lze celkem snadno dane´ho uzˇivatele vypa´trat. Tyto informace providerˇi musı´ ze za´kona
archivovat neˇkolik let.
Digita´lnı´ stopa mu˚zˇe mı´t mnoho podob. Mezi nejrozsˇı´rˇeneˇjsˇı´ digita´lnı´ stopy na inter-
netu viditelne´ pro ostatnı´ uzˇivatele patrˇı´ komenta´rˇe, jaka´koliv aktivita na socia´lnı´ch sı´-
tı´ch, komenta´rˇe pod ru˚zny´mi cˇla´nky, jaka´koliv diskuze na fo´rech, vlastnı´ internetove´
stra´nky, blogy, registrace, cˇlenstvı´ na internetovy´ch fo´rech a mnoho dalsˇı´ch. S trochou
sˇteˇstı´ mu˚zˇeme podle jednoho komenta´rˇe na jake´koliv internetove´ diskuzi zjistit, zˇe autor
prˇı´speˇvku je zˇenaty´ muzˇ zˇijı´cı´ v Opaveˇ, ktery´ ma´ dveˇ deˇti, mobil znacˇky Apple, auto
znacˇky BMW, pracuje jako financˇnı´ poradce a jeho na´zory jsou silneˇ pravicove´. Pokud se
da´ toto vsˇechno zjistit z jednoho prˇı´speˇvku, tak je to urcˇiteˇ muzˇ, ktery´ nenı´ v prostrˇedı´
internetu moc ohleduplny´, cozˇ mu˚zˇe zpu˚sobit to, zˇe kdekdo si o neˇm mu˚zˇe cokoliv zjistit
a nabourat tak jeho soukromı´. I kdyzˇmu to nemusı´ vadit, zˇe kdokoliv si o neˇmmu˚zˇe zjistit
i soukrome´ za´lezˇitosti, tak mu˚zˇou by´t tyto informace ve vy´sledku proti neˇmu pouzˇity.
Prˇı´padne´ho u´tocˇnı´ka zjisˇteˇnı´ takovy´ch informacı´ te´meˇrˇ nic nestojı´.
Za neviditelne´ digita´lnı´ stopy na internetu lze povazˇovat naprˇ. log soubory na serve-
rech, ktere´ monitorujı´ uzˇivatelu˚v pohyb na dane´m serveru. Email obsahuje taky mnoho
informacı´, jak jsem uvedl v kapitole 2.3.3, o ktery´ch beˇzˇny´ uzˇivatel nevı´, protozˇe pro neˇho
nejsou du˚lezˇite´ a zajı´ma´ se prˇedevsˇı´m o odesı´latele, prˇedmeˇt, obsah emailu a prˇı´jemce. Ve
skutecˇnosti kazˇdy´ prˇı´jemce emailu si mu˚zˇe zobrazit hlavicˇku emailu, ktera´ obsahuje infor-
mace, ktery´m rozumı´ veˇtsˇinou jen cˇloveˇk z oblasti IT, proto je veˇtsˇinou hlavicˇka skryta a
jsou zobrazeny pouze informace spjate´ s funkcı´ emailu (odesı´latel, prˇedmeˇt, obsah emailu).
Digita´lnı´ stopa nenı´ spjata jen s internetem, ale lze se s nı´ setkat i v off-line prostrˇedı´, kde
se skry´va´ naprˇ. v souborech v podobeˇ tzv.metadat, cozˇ jsou strukturovana´ data popisujı´cı´
data. K vytvorˇenı´metadat pochopitelneˇ nenı´ internet potrˇeba, protozˇe se vytvorˇı´ pouhy´m
vytvorˇenı´m konkre´tnı´ho druhu souboru, u ktere´ho je mozˇne´ uchova´nı´ specificky´ch in-
formacı´. Naprˇı´klad se stacˇı´ podı´vat na detailnı´ informace obra´zku a mu˚zˇeme zjistit, kdy
a kde byl porˇı´zen. Zvı´davy´ manzˇel tyto detailnı´ informace prozkouma´ a necˇekaneˇ zjistı´,
zˇe jeho manzˇelka se prˇed ty´dnem fotila u kamara´dky s prˇa´teli a ne vcˇera, jak ho pu˚vodneˇ
informovala. Tak kde jeho manzˇelka vcˇera potom byla?
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3.1 Klasifikace
Digita´lnı´ stopy lze rozdeˇlit do dvou hlavnı´ch kategoriı´ podle zpu˚sobu, jak byly vytvorˇeny
z uzˇivatelske´ho pohledu. Pokud ji uzˇivatel vytvorˇil veˇdomeˇ, tak se jedna´ o digita´lnı´ stopu
aktivnı´. Je-li digita´lnı´ stopa vytvorˇena na pozadı´ digita´lnı´ch sluzˇeb, kde uzˇivatel nevidı´
zˇa´dnou informaci o jejı´m vytvorˇenı´ nebo jednodusˇe k nı´ nema´ prˇı´stup, tak se pak jedna´
o pasivnı´ digita´lnı´ stopu.
1. Aktivnı´ -mezi aktivnı´ digita´lnı´ stopy se rˇadı´ takove´ stopy, o ktery´ch dany´ uzˇivatel vı´ a
vytva´rˇı´ je za´meˇrneˇ za u´cˇelem sdı´lenı´ informacı´ o sve´ osobeˇ pomocı´ socia´lnı´ch me´diı´
a internetovy´ch stra´nek. Uzˇivatel rovneˇzˇ mu˚zˇe naprˇ. fotografii doplnit digita´lnı´
stopou v podobeˇ datumunebomı´sta vytvorˇenı´, pokud se to nedeˇje automaticky. Tato
digita´lnı´ stopa jde da´le rozdeˇlit v za´vislosti na prostrˇedı´, ve ktere´m byla vytvorˇena.
• On-line prostrˇedı´ (internet)
– Jaka´koliv verˇejneˇ viditelna´ aktivita (naprˇ. komenta´rˇe).
– Jake´koliv sdı´lenı´ informacı´ (naprˇ. profilove´ informace na fo´rech).
– Publikace internetovy´ch stra´nek.
– Registrace na fo´rech (urcˇujı´ uzˇivatelovy za´jmy).
– Socia´lnı´ sı´teˇ, chat, email, atd. ...
• Off-line prostrˇedı´
– Jaka´koliv data ulozˇena v jake´mkoliv souboru (naprˇ. textove´ soubory).
– Ru˚zna´ metadata souboru˚, o ktery´ch uzˇivatel vı´, atd. ...
2. Pasivnı´ - pasivnı´ digita´lnı´ stopou lze nazvat vsˇechna data, ktera´ byla zı´skana´ bez
uzˇivatelova veˇdomı´ cˇi souhlasu. Veˇtsˇinou to jsou data, ktera´ majı´ uzˇivatele posˇkodit
nebo ho monitorovat.
• On-line prostrˇedı´ (internet)
– Keylogger (Program, ktery´ zachyta´va´ vsˇechny kliknutı´ na kla´vesnici amysˇi.
Na internetovy´ch stra´nka´ch by to bylo mozˇne´ vyrˇesˇit javascriptem).
– Server logy (Servery si na pozadı´ mu˚zˇou uchova´vat rˇadu dat, o ktery´ch se
nikdy nedozvı´me. Minima´lneˇ se mu˚zˇe jednat o data, ktere´ jsem rozebral
v kapitole 2.3.4. V mnoha prˇı´padech se mohou ukla´dat uzˇivatelovy akce.
K teˇmto datu˚m pak majı´ prˇı´stup pouze administra´torˇi serveru nebo jsou
automaticky zpracova´vana´).
– HTTP cookies (Popsa´ny v 2.3.4),
– Internetove´ chyby (Tzv. web bugy, dı´ky ktery´m jsou zneuzˇı´va´ny sˇpatneˇ
naprogramovane´ sluzˇby jako email cˇi samotne´ internetove´ stra´nky.)
– Historie internetove´ho prohlı´zˇecˇe (autorˇi prohlı´zˇecˇu˚ si pro sebe mohou
ukla´dat zajı´mava´ data a pak je na pozadı´ kdykoliv odeslat na pozˇadovany´
server, kde budou da´le zpracova´na).
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• Off-line prostrˇedı´
– Keylogger umı´steˇn v pocˇı´tacˇi, anizˇ by o neˇm uzˇivatel veˇdeˇl (naprˇ. k zı´skanı´
hesla)
– Soubory prˇı´stupne´ pouze administra´toru˚m (veˇtsˇinou logy a uzˇivatel nikdy
nezjistı´, co se loguje)
3.2 Zneuzˇitı´
Na internetu se pohybuje mnoho podvodnı´ku˚ a zlodeˇju˚ stejneˇ tak, jako se pohybujı´ v
rea´lne´m zˇivoteˇ. Dı´ky internetu nemusı´ dojı´t ani k fyzicke´mu kontaktu mezi obeˇma stra-
nami a prˇesto mu˚zˇe podvodnı´k slavit u´speˇch, protozˇe obeˇt’se chovala na internetu velmi
neopatrneˇ. Proto je potrˇeba se na internetu chovat obezrˇetneˇ a vyvarovat se prˇı´padny´ch
neprˇı´jemnostı´, jelikozˇ v dnesˇnı´ dobeˇ ani tam nenı´ nikdo v bezpecˇı´, tak jako vsˇude jinde a
nepomu˚zˇe tomu ani fakt, zˇe se jedna´ o trestnou cˇinnost[20]. Elektronicka´ data jsou navı´c
levna´, dobrˇe zpracovatelna´ a snadno prˇı´stupna´.
Pohybem na internetu za sebou uzˇivatel zanecha´va´ informace a to je to, co patrˇı´
mezi nejdu˚lezˇiteˇjsˇı´ fakta prˇi zneuzˇitı´ digita´lnı´ stopy. Pouzˇitı´m chytry´ch vyhleda´vacˇu˚ a
kombinacı´ vyhledany´ch u´daju˚ lze zjistit o uzˇivatelimnoho informacı´ vcˇetneˇ jeho vzhledu,
na´zoru˚, prˇa´tel aj. Du˚sledek generova´nı´ digita´lnı´ch stop je velmi za´kerˇny´, protozˇe uzˇivatel
mu˚zˇe neveˇdomky ztratit soukromı´ a naprˇ. prˇi zı´ska´va´nı´ pra´ce se uzˇivatelovo zverˇejnˇova´nı´
informacı´ mu˚zˇe obra´tit proti neˇmu, protozˇe personaliste´ ru˚zny´ch firem si takto oveˇrˇujı´
prˇı´padne´ adepty o zameˇstna´nı´ [3].
Dalsˇı´ neprˇı´jemnostı´ se pro uzˇivatele mu˚zˇe nastat, pokud podvodnı´k (zlodeˇj identity)
nashroma´zˇdı´ o uzˇivateli tolik informacı´, zˇe se za neˇj mu˚zˇe vyda´vat, anizˇ by o tom uzˇivatel
veˇdeˇl. V prˇı´padeˇ, zˇe podvodnı´k zna´ uzˇivatele i osobneˇ, takmu˚zˇe vsˇechny informace spojit
dohromady a velmi mu tak zneprˇı´jemnit zˇivot naprˇ. v podobeˇ pomluvy, okradenı´ nebo
naboura´nı´ se do jeho soukromy´ch za´lezˇitostı´. Samozrˇejmeˇ uvedene´ prˇı´klady zneuzˇitı´ jsou
v rozporu s legislativou veˇtsˇiny sta´tu˚ na sveˇteˇ a rˇesˇenı´ jizˇ existujı´cı´ho proble´mu urcˇiteˇ
bude trvat dlouho, prˇicˇemzˇ poveˇst posˇkozene´ho se napravuje jen velmi teˇzˇko. Acˇkoliv
se nynı´ uzˇivateli mu˚zˇe zda´t, zˇe na internetu lze vsˇechno, tak se my´lı´. Internet sve´ hranice
ma´ a tı´m je pra´vo.
3.2.1 Ztra´ta soukromı´
Soukromı´ je nedı´lnou soucˇa´stı´ kazˇde´ho z na´s a ve veˇtsˇineˇ sta´tu˚ je soukromı´ chra´neˇno tam-
nı´mi za´kony. Do soukromı´ spada´ prˇedevsˇı´m oblast o ochraneˇ osobnı´ch u´daju˚ a ochrana
teˇla ty´kajı´cı´ se intimnı´ch oblastı´. Nikdo tedy nema´ pra´vo o nikom shromazˇd’ovat infor-
mace a jakkoliv je pouzˇı´vat, ale tomu jen tak nikdo nezabra´nı´. Nezodpoveˇdny´m chova´nı´m
na internetu navı´c uzˇivatele´ sami ke ztra´teˇ soukromı´ prˇı´mo vybı´zejı´.
3.2.2 Kra´dezˇ identity
Poskytne-li na internetu uzˇivatel dostatek informacı´, ze ktery´ch je schopen u´tocˇnı´k se-
stavit neˇcˇı´ identitu, tak tady existuje mozˇnost, zˇe se za tohoto uzˇivatele bude u´tocˇnı´k
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vyda´vat. Uzˇivateli tak mu˚zˇe zpu˚sobit celkem velke´ neprˇı´jemnosti, protozˇe zna´-li u´tocˇnı´k
jeho jme´no, prˇı´jmenı´, prˇezdı´vku nebo email, tak mu˚zˇe vytva´rˇet uzˇivatelovy profily na
socia´lnı´ch sı´tı´ch a ne jenom tam. Tı´mto u´tocˇnı´k zı´ska´ cizı´ prˇa´tele a dı´ky nim se mu˚zˇe
dozveˇdeˇt informace, ktere´ by jemu norma´lneˇ neposkytli.
V jine´m prˇı´padeˇ se nemusı´ jednat o vytva´rˇenı´ falesˇny´ch profilu˚ na ru˚zny´ch interne-
tovy´ch stra´nka´ch a diskuznı´ch fo´rech, ale u´tocˇnı´k mu˚zˇe uzˇivatele posˇkodit pomluvou.
Bud’ ho mu˚zˇe pomluvit jako zcela vymysˇlena´ osoba nebo prˇi zı´ska´nı´ veˇtsˇı´ho mnozˇstvı´
informacı´ se za neˇj mu˚zˇe u´tocˇnı´k vyda´vat (ukradne mu identitu) a pod uzˇivatelovy´m
jme´nem bude rozsˇirˇovat informace posˇkozujı´cı´ uzˇivatelovo jme´no nebo dokonce jme´no
neˇkoho jine´ho. Vinu pak nese posˇkozeny´ uzˇivatel a prˇı´padne´ ocˇisˇteˇnı´ jme´na nenı´ vu˚bec
jednoduche´.
Kra´dezˇ identity mu˚zˇe by´t taky zneuzˇita, pokud chce u´tocˇnı´k zı´skat prˇihlasˇovacı´ u´daje
k ru˚zny´m internetovy´m u´cˇtu˚m. Ma´-li dostatek informacı´ o uzˇivateli, mu˚zˇe kontakto-
vat administra´tory prˇı´slusˇny´ch stra´nek, zˇe ztratil prˇihlasˇovacı´ u´daje a pokud bude ad-
ministra´tor du˚veˇrˇivy´, tak je mu˚zˇe u´tocˇnı´kovi poskytnout. Ovsˇem pokud administra´tor
du˚veˇrˇivy´ nebude a bude pozˇadovat i detailnı´ informace o uzˇivateli, ktere´ by ho vı´ce iden-
tifikovaly, tak u´tocˇnı´kem mu˚zˇe by´t pak trˇeba uzˇivatelu˚v kamara´d, ktery´ tyto informace
zna´t bude a administra´tor mu pozˇadovane´ informace nakonec stejneˇ poskytne. Takova´
kra´dezˇ identity by se nemeˇla sta´t na internetovy´ch stra´nka´ch s velice citlivy´mi u´daji,
jaky´mi je internetove´ bankovnictvı´ apod. Tam uzˇ ale docha´zı´ k mnoha oveˇrˇenı´m, ktere´
uzˇ nejsou snadno zneuzˇitelne´. Da´le uvedu pa´r prˇı´kladu˚, kde mu˚zˇe na internetu docha´zet
k zı´ska´va´nı´ informacı´, ktere´ jsou zneuzˇı´va´ny prˇi posˇkozova´nı´ osob.
• Socia´lnı´ sı´teˇ
Fenome´nem dnesˇnı´ doby jsou socia´lnı´ sı´teˇ. Mezi nejzna´meˇjsˇı´ patrˇı´ naprˇ. Facebook
[21], Google+ [22] neboTwitter [23]. Uzˇivateli nabı´zı´ mnoho pozitiv a hlavneˇ snadnou
komunikaci s prˇa´teli, i kdyzˇ zˇije na druhe´m konci sveˇta. Pozadu nenı´ ani snadne´
sdı´lenı´ fotek s prˇa´teli, hranı´ ru˚zny´ch her aj. mozˇnosti za´bavy. Prˇes vsˇechny tyto
jinak uzˇitecˇne´ mozˇnosti je tu jedna negativnı´ vlastnost, kterou je poskytova´nı´ in-
formacı´. Jednak je uzˇivatel poskytuje socia´lnı´ sı´ti a pokud si neda´ pozor, tak jsou
informace poskytnuty u´plneˇ kazˇde´mu, tak jak je to psa´no v na´sledujı´cı´m prˇı´kladu o
podmı´nka´ch pouzˇı´va´nı´ Facebooku ohledneˇ sdı´lenı´ informacı´. Pokud publikujete obsah
nebo informace s pouzˇitı´m nastavenı´ Verˇejne´, znamena´ to, zˇe povolujete vsˇem (vcˇetneˇ osob
mimo sluzˇbu Facebook) prˇı´stup k teˇmto informacı´m, jejich pouzˇitı´ a jejich spojenı´ s va´mi (tj.
s vasˇı´m jme´nem a profilovou fotkou) [24]. Sice jsem nezjistil, kolik profilu˚ na zminˇova-
ne´m Facebooku je verˇejny´ch, ale po kra´tke´m vyzkousˇenı´ neˇkolika na´hodny´ch jmen
si troufa´m napsat, zˇe jich bude vı´c jak 50%. Vzhledem k tomu jake´ proble´my mo-
hou nastat dı´ky teˇmto riziku˚m, tak uzˇivatelu˚, kterˇı´ si uveˇdomujı´ riziko verˇejne´ho
profilu, je z globa´lnı´ho hlediska velmi ma´lo.
Pro objasneˇnı´ problematiky jsem si vybral jizˇ zmı´neˇnou socia´lnı´ sı´t’Facebook a da´le
se bude vsˇe vztahovat k te´to socia´lnı´ sı´ti, protozˇe u vsˇech ostatnı´ch sı´tı´ je to obdobne´
nebo dokonce u´plneˇ stejne´. Samotny´ proble´m nasta´va´ uzˇ prˇi registraci, jelikozˇ pro
registraci je potrˇeba potvrdit prˇecˇtenı´ licencˇnı´ch podmı´nek, se ktery´mi uzˇivatel
musı´ souhlasit, jinak se nezaregistruje. Prˇecˇtenı´ teˇchto za´kladnı´ch podmı´nek mi tr-
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valo okolo 30 minut a to nepocˇı´ta´m dalsˇı´ ustanovenı´, ktera´ se skry´vajı´ pod odkazy,
ktere´ jsou v teˇchto podmı´nka´ch uvedeny. Navı´c neˇktere´ informace jsem si musel
prˇecˇı´st vı´cekra´t, jelikozˇ pra´vnicky napsany´ text je trochu komplikovaneˇjsˇı´ nezˇ nor-
ma´lnı´, ale to je spı´sˇe individua´lnı´ za´lezˇitost. Kdo tyto podmı´nky ale prˇecˇetl, nezˇ
se zaregistroval? Silneˇ pochybuji, zˇe kazˇdy´ uzˇivatel si je prosˇel, vzˇdyt’ uzˇ jenom
samotny´ rozsah odradı´ od jejich prˇecˇtenı´. Veˇtsˇina si asi rˇekne, Facebook ma´ prˇece
kazˇdy´, tak procˇ by se zdlouhavy´m cˇtenı´m zaby´vat?
Prostrˇedı´ Facebooku pu˚sobı´ na uzˇivatele velice prˇa´telsky a du˚sledkem toho pak
mu˚zˇou by´t uzˇivatele´ me´neˇ obezrˇetnı´, mu˚zˇou zverˇejnˇovat sve´ fotky, pousˇtı´ se do
ru˚zny´ch diskuzı´ a to nejhorsˇı´, zverˇejnˇovat o sobeˇ citlive´ informace, ktere´ mohou
by´t da´le zneuzˇı´va´ny. Navı´c je to idea´lnı´ prostrˇedı´ pro sˇı´rˇenı´ malware. Osobneˇ si
nemyslı´m, zˇe by Facebook meˇl zna´t vesˇkere´ me´ soukrome´ u´daje, i kdyzˇ zarucˇuje,
zˇe nebudou nikdy zneuzˇity. Procˇ tyto informace potom Facebook chce a bra´nı´ se
jake´mukoliv smaza´nı´ cˇehokoliv, co uzˇivatel uzˇ na neˇj vlozˇil? Prˇimizerne´mnastavenı´
viditelnosti u´cˇtu mu˚zˇe soukrome´ informace videˇt dokonce kdokoliv a podvodnı´ci
se mohou v kyberprostoru pohybovat stejneˇ tak, jako v rea´lne´m sveˇteˇ, tak by si to
kazˇdy´ meˇl uveˇdomit.
• Internetove´ diskuze/fo´ra
Podobneˇ jako na socia´lnı´ch sı´tı´ch, tak i na ostatnı´ch internetovy´ch stra´nka´ch exis-
tuje mozˇnost sdı´let informace v podobeˇ ru˚zny´ch komenta´rˇu˚ pod cˇla´nky, chatu˚ nebo
probı´ra´nı´m ru˚zny´ch te´mat na diskuznı´ch fo´rech. Vlozˇenı´m jake´hokoliv komenta´rˇe
uzˇivatel poskytuje informaci s nı´m souvisejı´cı´ a veˇtsˇinou jemozˇnost vlozˇenı´ komen-
ta´rˇe podmı´neˇna registracı´ na prˇı´slusˇne´ stra´nce nebo je prˇinejmensˇı´m pozˇadova´no
vyplneˇnı´ jme´na prˇi vkla´da´nı´. Tyto vyplneˇne´ informace o uzˇivateli jsou veˇtsˇinou
viditelne´ vsˇem a tak nenı´ proble´m zjistit, jak se jmenuje autor prˇı´speˇvku nebo jaky´
ma´ email. Existujı´ sice uzˇivatele´, kterˇı´ si jme´na a emaily vymy´sˇlejı´, ale pokud jejich
chova´nı´ na dane´ stra´nce nenı´ korektnı´ nebo pokud hy´rˇı´ vulgarismy, tak dostane
za´kaz v podobeˇ zablokova´nı´ profilu nebo zablokova´nı´ IP adresy, prˇicˇemzˇ se pak uzˇ
na konkre´tnı´ server u´tocˇnı´k nedostane.
Dalsˇı´m proble´mem diskuznı´ch fo´r, ru˚zny´ch sdruzˇenı´, cˇi jaky´chkoliv podobny´ch
internetovy´ch stra´nek je zobrazova´nı´ jednotlivy´ch cˇlenu˚ na dany´ch stra´nka´ch. U
teˇchto cˇlenu˚ by´vajı´ velice cˇasto nejru˚zneˇjsˇı´ informace za´visejı´cı´ na konkre´tnı´mwebu,
ktere´ da´le konkre´tneˇji popisuje´ jednotlive´ uzˇivatele. Naprˇı´klad na stra´nka´ch veˇnu-
jı´cı´ se fanousˇku˚m aut znacˇky Mercedes, se zobrazenı´ informace, zˇe neˇjaky´ uzˇivatel
vlastnı´ nejnoveˇjsˇı´ model v ceneˇ neˇkolika milio´nu˚, mu˚zˇe zpocˇa´tku jevit nevinneˇ, ale
tento uzˇivatel se sta´va´ potencia´lnı´ obeˇti, protozˇe na dany´ch stra´nka´ch se mu˚zˇou po-
hybovat zlodeˇji aut, o ktery´ch nema´ nikdo nejmensˇı´ zda´nı´, protozˇe uzˇivatele´ nikdo
nekontroluje. Ti si pak mu˚zˇou s pomocı´ internetovy´ch vyhleda´vacˇu˚ da´le o tomto
uzˇivateli zjistit informace o jeho bydlisˇti. PokudmajitelMercedesu bydlı´ vmensˇı´ obci
a tuto informaci ma´ zverˇejneˇnou, da´le tam ma´ vlozˇene´ fotky ze ktery´ch je mozˇne´
identifikovat jeho bydlisˇteˇ, tak pro zlodeˇje nenı´ proble´m pouzˇı´t mapy na internetu
a s trochou sˇteˇstı´ najde bydlisˇteˇ celkem rychle. Kazˇdy´ si pak dovede prˇedstavit, co
bude na´sledovat.
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• Profily
Mnoho internetovy´ch stra´nek a nejru˚zneˇjsˇı´ch diskuznı´ch fo´r vsˇeho druhu pozˇaduje
pro sve´ vyuzˇı´va´nı´ registraci, tak jako naprˇ. Facebook. Prˇi zakla´da´nı´ profilu nebo po
prvnı´m prˇihla´sˇenı´ je po uzˇivateli mnohdy pozˇadova´no, aby vyplnil svu˚j profil s nej-
ru˚zneˇjsˇı´mi osobnı´mi u´daji. Velice cˇasto se sta´va´, zˇe tyto u´daje jsou zcela irelevantnı´
vu˚cˇi obsahu dany´ch internetovy´ch stra´nek. Nevidı´m jediny´ du˚vod, procˇ by dis-
kuznı´ fo´rum zaby´vajı´cı´ se peˇstova´nı´m rostlin meˇlo po uzˇivateli pozˇadovat vyplneˇnı´
bydlisˇteˇ nebomı´t jeho profilovou fotku, podle ktere´ by ho bylomozˇne´ identifikovat.
• Vlastnı´ blogy/internetove´ stra´nky
Pokrocˇilejsˇı´ uzˇivatele´ na internetu si uzˇ doka´zˇouvytvorˇit vlastnı´ internetove´ stra´nky
a na nich zverˇejnˇujı´ ru˚zne´ osobnı´ informace. Velice cˇasto se jedna´ o stra´nky s te´-
matikou, o kterou se uzˇivatel zajı´ma´ a tı´m o sobeˇ neprˇı´mo zverˇejnˇuje informace.
Pro me´neˇ pokrocˇilejsˇı´ uzˇivatele jsou to tzv. blogy, na ktery´ch si kazˇdy´ uzˇivatel
mu˚zˇe velice snadno vytvorˇit stra´nky, pomocı´ jednoduchy´ch technik. Ti pokrocˇilejsˇı´
si stra´nky ve stejne´m duchu naprogramujı´. Na teˇchto stra´nka´ch a blozı´ch docha´zı´
opeˇt ke zverˇejnˇova´nı´ informacı´.
3.3 Prˇı´klady pouzˇitı´/zneuzˇitı´
Neˇktere´ prˇı´kladypouzˇitı´ cˇi zneuzˇitı´ digita´lnı´ch stop jsemuzˇuvedl vprˇedesˇly´ch kategoriı´ch,
ale zde uvedu konkre´tnı´ prˇı´klady, ktere´ jsou zajı´mave´ z mnoha hledisek a dı´ky ktery´m se
stojı´ nad digita´lnı´ stopou vı´ce zamyslet.
3.3.1 Please Rob Me
ProjektPlease RobMe [25] vytvorˇeny partou lidı´, kterˇı´ se zaby´vajı´ bezpecˇnostı´ na internetu,
demonstruje, jak lehke´ je zneuzˇı´t na prvnı´ pohled nevinne´ informace ty´kajı´cı´ se urcˇenı´
polohy uzˇivatelu˚ pomocı´ internetove´ aplikace Forsquare [26] a socia´lnı´ sı´teˇ Twitter [23].
Pomocı´ internetove´ aplikace Forsquare uzˇivatele´ zverˇejnˇujı´ informace o mı´stech, kde se
nacha´zeli nebo kde se pra´veˇ nacha´zejı´. Tohoto vyuzˇila aplikace Please Rob Me tak, zˇe
tyto informace na Forsquare dala dohromady s uzˇivatelovy´m jme´nem a bydlisˇteˇm a pote´
je zverˇejnila ve smyslu: „Pra´veˇ jsem na oslaveˇ narozenin v restauraci na druhe´m konci
meˇsta (= nejsem doma), tak mi mu˚zˇete vykra´st byt.”
Na prvnı´ pohled se mu˚zˇou informace na Forsquare jevit celkem nevinneˇ, ale projekt
Please Rob Me jednoduchy´m prˇı´kladem tuto domneˇnku vyvra´til. Cı´lem tohoto projektu
nebylo vykra´dat byty a domy uzˇivatelu˚ Forsquare, ale pouka´zat na nebezpecˇı´, ktere´ mu˚zˇe
na internetu nastat sdı´lenı´m citliveˇjsˇı´ch informacı´. Forsquare na tento projekt zareagovali
prohla´sˇenı´m, ve ktere´m sdeˇlujı´, zˇe poselstvı´ Please Rob Me pochopili a osobnı´ informace
uzˇivatelu˚ berou va´zˇneˇ, prˇicˇemzˇ pracujı´ na vylepsˇenı´ch [27].
Please RobMenakonec sluzˇbu zastavil, ale nebezpecˇı´ tı´mnebylo zazˇehna´no, jen bylo na
neˇho pouka´za´no, protozˇe sta´le´ hodneˇ uzˇivatelu˚ zverˇejnˇuje na socia´lnı´ch sı´tı´ch informace
o jejich aktua´lnı´ poloze a pokud ma´ zlodeˇj k teˇmto informacı´m prˇı´stup, tak je proble´m na
sveˇteˇ. Je trˇeba myslet na to, zˇe zlodeˇjem mu˚zˇe by´t i uzˇivatelu˚v nejblizˇsˇı´ kamara´d.
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3.3.2 Robin Sage
Dalsˇı´ skveˇly´ experiment [28], poukazujı´cı´ na hloupost uzˇivatelu˚ pohybujı´cı´ch se na inter-
netu, prˇedstavil americky´ bezpecˇnostnı´ specialista Thomas Ryan. Na nejru˚zneˇjsˇı´ch socia´l-
nı´ch sı´tı´ch vytvorˇil fiktivnı´ profil 25-lete´ atraktivnı´ dı´vky, kterou pojmenoval Robin Sage.
Toto jme´no prˇevzal z kurzu˚ cvicˇenı´ specia´lnı´ch jednotek arma´dy Spojeny´ch sta´tu˚, kde
prˇedstavuje urcˇitou etapu. Velmi rafinovany´m tahem bylo zvolenı´ profilove´ fotky Robin
Sage 4, ktera´ byla prˇevzata z porno stra´nek a tak nebylo pochyb o atraktiviteˇ te´to dı´vky.
K tomu vsˇemu jı´ byl vytvorˇen dokonaly´ zˇivotopis, ve ktere´m sta´lo, zˇe je absolventka
sˇpicˇkove´ IT univerzity, ma´ 10 let praxe a pracuje jako kyberanalytik pocˇı´tacˇovy´ch hrozeb
v jedne´ organizaci.
Povytvorˇenı´ profilu zacˇalThomasposı´lat zˇa´dosti o prˇa´telstvı´ lidemprˇedevsˇı´m zoblasti
bezpecˇnosti, arma´dy a zpravodajstvı´. Po dobeˇ zhruba 2 meˇsı´cu˚ zı´skala Robin (Thomas)
rˇa´doveˇ stovky prˇa´tel, na cozˇ mnoho z nich poslalo Robin pracovnı´ nabı´dky, pobı´dky na
korektury veˇdecky´ch pracı´, ale take´ pozva´nı´ na ru˚zne´ schu˚zky. Thomas Ryan takto zı´skal
mnoho internı´ch informacı´ ru˚zny´ch spolecˇnostı´, mezi ktery´mi byl naprˇ. i Google. Svy´m
posudkemmohl zmarˇit nebo nave´st jiny´m smeˇrem i neˇjakou veˇdeckou pra´ci. Navı´c zı´skal
GPS sourˇadnice americky´ch za´kladen vAfgha´nista´nu, protozˇe jejı´ prˇı´tel ze socia´lnı´ sı´teˇ tam
operoval jako voja´k a poslal Robin sve´ fotky, ve ktery´ch byly ukryte´ GPS sourˇadnice, ktere´
do fotek ukla´dajı´ moderneˇjsˇı´ zarˇı´zenı´ .
I v tomto prˇı´padeˇ bylo pouka´za´no na lidskou nemı´stnou du˚veˇrˇivost a hloupost. Z
velke´ ledabylosti a neoveˇrˇenı´ si s ky´m konkre´tnı´ hrˇı´sˇnı´ci komunikujı´, utekly pomeˇrneˇ
citlive´ informace. Kdyby byl Thomas Ryan neˇjaky´ hacker nebo terorista, mohl zı´skane´
informace pomeˇrneˇ hodneˇ zneuzˇı´t. Jeho cı´lem ale nebylo neˇkoho zneuzˇı´t a posˇkodit,
ale pouka´zat jake´ rizika hrozı´ neopatrny´m zacha´zenı´m s citlivy´mi informacemi, protozˇe
zneuzˇitı´m trˇetı´ch stran mu˚zˇe dojı´t i k ohrozˇenı´ na´rodnı´ bezpecˇnosti.
Obra´zek 4: Fotografie fiktivnı´ dı´vky Robin Sage [29]
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3.3.3 Radius
Fakt, zˇe digita´lnı´ stopa se da´ zneuzˇı´t, jak jsem zmı´nil v prˇedchozı´ch prˇı´kladech, je za´porna´
stra´nka veˇci. Nynı´ se zmı´nı´m o jednom prˇı´kladu, jezˇ vyuzˇı´va´ digita´lnı´ stopu pozitivneˇ
a tı´m prˇı´kladem bude spolecˇnost Radius, cozˇ je softwarova´ spolecˇnost, ktera´ vznikla
prˇejmenova´nı´m spolecˇnosti s pu˚vodnı´m na´zvem Fwix, zalozˇene´ Darianem Shirazim.
Darian zacˇal rozvı´jet svou karie´ru v 15-ti letech, kdyzˇ zacˇal obchodovat s pocˇı´tacˇovy´m
prˇı´slusˇenstvı´m. Zjistil, zˇe zbozˇı´ je nejlevneˇji vyra´beˇno v Asii, a tak zkontaktoval asijske´
vy´robce tohoto zbozˇı´, aby ho posı´lali prˇı´mo jemu.Darian vsˇe pak proda´val na aukcˇnı´ sı´ni
eBay [30] za vysˇsˇı´ cenu nezˇ porˇı´dil. Tı´mto prodejem meˇl necˇekaneˇ velky´ obrat, cˇehozˇ si
lide´ na eBay vsˇimli a Dariana u sebe zameˇstnali. Netrvalo dlouho a Darian pracoval ve
spolecˇnosti Facebook, ale jelikozˇ meˇl vysˇsˇı´ cı´le, tak po dvou letech odesˇel a zacˇal pracovat
na sve´m projektu Fwix, ktery´ od neˇho chteˇl koupit Google, ale ani s enormnı´ cˇa´stkou 3/4
miliardy [31] Google neuspeˇl.
Fwix shromazˇd’oval informace ze socia´lnı´ch sı´tı´ch (Facebook, Twitter, Forsquare, aj.) a
jiny´ch verˇejneˇ dostupny´ch zdroju˚. Na za´kladeˇ zı´skany´ch informacı´ pak Darian doka´zal
zjistit uzˇivatelu˚v zˇivotnı´ styl. Podle sestavene´ho profilu na´sledneˇ bylo mozˇne´ spojit uzˇi-
vatele naprˇ. s produktem, ktery´ by si mohl koupit. Je-li podle sestavene´ho profilu uzˇivatel
velmi movity´ a jeho za´libou jsou rychle´ auta, takDarian doka´zˇe vyhodnotit mı´ru pravdeˇ-
podobnosti, s jakou si uzˇivatel koupı´ nejnoveˇjsˇı´ a nejrychlejsˇı´ auto na sveˇteˇ, ktere´ pra´veˇ
prˇisˇlo na trh.
S teˇmito informacemi uzˇ Darianu˚v syste´m nepracuje, ale proda´va´ je firma´m, ktery´ch
je okolo 27 milio´nu˚. Darianova spolecˇnost se stala vı´c profesiona´lnı´ s rˇadou zmeˇn a do-
stala novy´ na´zev Radius. Dnes vyvinuty´ syste´m poma´ha´ zacˇı´najı´cı´m podnikatelu˚m nebo
firma´m le´pe urcˇit marketingove´ cı´le a jejich u´speˇsˇny´ start od budoucna.
3.4 Prevence
Kazˇdy´, kdo pouzˇı´va´ internet by si meˇl vyzkousˇet, co vsˇe je mozˇne´ o neˇm dohledat a
na´sledneˇ zva´zˇit, zda-li jsou nalezene´ informace bezpecˇne´ nebo pro dane´ho uzˇivatele urcˇi-
ty´m zpu˚sobem neˇjak kompromitujı´cı´. Pro vyhleda´va´nı´ teˇchto informacı´ by meˇl uzˇivatel
pouzˇı´t vı´ce internetovy´ch vyhleda´vacˇu˚ a postupneˇ v kazˇde´m z nich zkusit zadat sve´
jme´no, prˇı´jmenı´, email, prˇezdı´vky, login, telefonnı´ cˇı´slo a adresu. Zjisˇteˇnı´ mu˚zˇe by´t velmi
znepokojive´ a prˇı´padna´ na´prava uzˇ bude prakticky nemozˇna´, protozˇe i prˇi smaza´nı´ vsˇech
prˇı´speˇvku˚, zrusˇenı´ nebo deaktivace vsˇech u´cˇtu˚ zu˚sta´vajı´ tyto data stejneˇ ulozˇena z ru˚z-
ny´ch archivacˇnı´ch du˚vodu˚, jen budou zneviditelneˇna, jak je tomu v prˇı´padeˇ u Facebooku.
Vzhledem k riziku˚m, ktere´ digita´lnı´ stopa prˇedstavuje, vznikly i nejru˚zneˇjsˇı´ metody,
jak se tomuto na internetu bra´nit. Neju´cˇinneˇjsˇı´ metodou by sice bylo internet vu˚bec
nepouzˇı´vat a pak by se nikdo nemusel nicˇeho ba´t, ale zˇivot bez internetu si dnes lze jen
teˇzˇko prˇedstavit. Pominu-li tuto mozˇnost, tak nejveˇtsˇı´m nebezpecˇı´m kazˇde´ho uzˇivatele
jen on sa´m, protozˇe digita´lnı´ stopa je zneuzˇı´va´napra´veˇ dı´ky selha´nı´ lidske´ho faktoru, jaky´m
je naprˇ. uzˇivatelova neveˇdomost cˇi lehkomyslne´ jedna´nı´ v prostrˇedı´ internetu. Bude-li se
uzˇivatel na internetu pohybovat a nevlozˇı´ nikde ani pı´smenko, tak z hlediska digita´lnı´
stopymu nehrozı´ te´meˇrˇ zˇa´dne´ nebezpecˇı´, ale je trˇeba mı´t na pameˇti, zˇe uzˇivatelu˚v pohyb
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nenı´ zcela anonymnı´, protozˇe internet je postaveny´ na IP adresa´ch, jak bylo vysveˇtleno v
kapitole 2.1. Navı´c pokud uzˇ uzˇivatel neˇkde neˇco vlozˇı´ nebo okomentuje, tak to prakticky
nelze vzı´t zpeˇt, protozˇe internet se ru˚zneˇ za´lohuje a poskytovatele´ internetovy´ch sluzˇeb
se bra´nı´ jake´mukoliv smaza´nı´. Internet je pouze anonymnı´ do takove´ mı´ry, do ktere´ mu
to povolı´ uzˇivatelu˚v provider. V na´sledujı´cı´ch kapitola´ch uvedu ochranne´ metody prˇed
zneuzˇitı´m digita´lnı´ch stop.
3.4.1 Skrytı´ anonymity
Tato oblast je detailneˇ popsa´na v kapitole 2.4. Aktua´lneˇ nejpouzˇı´vaneˇjsˇı´m prostrˇedkem
pro skrytı´ anonymity je TOR, ale sluzˇeb tohoto druhu neusta´le prˇiby´va´, tak v budoucnu
mozˇna´ dojde ke zmeˇneˇ. Rizikem zde je, zˇe uzˇivatel nevı´, kdo sluzˇbu provozuje. Anony-
mizujı´cı´ techniku je pro jejich plnou funkcˇnost nutno pouzˇı´vat spra´vneˇ.
3.4.2 Nezverˇejnˇova´nı´ citlivy´ch a osobnı´ch dat
Tento proble´m se ty´ka´ prˇedevsˇı´m socia´lnı´ch sı´tı´ a vsˇech stra´nek, kde je mozˇnost vkla´da´nı´
ru˚zny´ch prˇı´speˇvku˚ nebo vytva´rˇenı´ profilu˚. Uzˇivatele´ si cˇasto neuveˇdomujı´, zˇe k teˇmto
informacı´m nemajı´ prˇı´stup pouze oni sami a zˇe jednou vlozˇene´ informace uzˇ veˇtsˇinou
nejdou vzı´t zpeˇt. Je zbytecˇne´, aby uzˇivatel zverˇejnˇoval vsˇe, co po neˇm dana´ sluzˇba chce a
pokud nenı´ jina´ mozˇnost, tak teoreticky prˇipada´ v u´vahu vymyslet si o sobeˇ nepravdive´
u´daje. Osobneˇ to takto praktikuji a nikdy si nikdo nesteˇzˇoval. V prˇı´padeˇ vyplnˇova´nı´
informacı´, by se meˇl kazˇdy´ rˇı´dit pravidlem, zˇe cokoli by nerˇekl cizı´mu kolemjdoucı´mu,
tak by nemeˇl ani na internetu zverˇejnˇovat a to same´ platı´ i o fotografiı´ch. Uzˇivatel by si
meˇl dobrˇe rozmyslet, jestli je du˚lezˇiteˇjsˇı´ naprˇ. se neˇkomu pochlubit a mı´t vykradeny´ byt
nebo se radeˇji nechlubit vu˚bec a pokud, tak jenom v rodinne´m kruhu. V te´to souvislosti
bych jesˇteˇ chteˇl zdu˚raznit prˇida´va´nı´ si prˇa´tel a to hlavneˇ na socia´lnı´ch sı´tı´ch. Mnohdy
ma´ totizˇ jeden uzˇivatel tisı´ce osob v prˇa´telı´ch a osobneˇ zna´ sotva pu˚lku. Tu druhou tvorˇı´
prˇa´tele´ jen z internetu, o ktery´ch nema´ uzˇivatel tusˇenı´, kdo vlastneˇ jsou. Jeho prˇedstava se
mu˚zˇe odvı´jet maxima´lneˇ z fotografiı´, ktere´ mu˚zˇou by´t podvrh a novy´ prˇı´tel nenı´ kamara´d
kamara´da, ale je to se´riovy´ vrah.
U sluzˇeb, kde je nutne´ dba´t na zvy´sˇenou bezpecˇnost, jako je naprˇ. internetove´ ban-
kovnictvı´, se o poskytova´nı´ a zverˇejnˇova´nı´ osobnı´ch informacı´ uzˇivatele´ ba´t nemusı´. Tyto
sluzˇby jsou velmi priva´tnı´ a majı´ k nim prˇı´stup pouze zameˇstnanci dane´ korporace a
samotny´ uzˇivatel (za´kaznı´k). Prˇihlasˇovacı´ u´daje u teˇchto sluzˇeb jsou pro veˇtsˇı´ bezpecˇnost
poskytova´ny pouze prˇi osobnı´m kontaktu a prˇi oveˇrˇova´nı´ identity za´kaznı´ka.
Rizikem u teˇchto sluzˇeb je, pokud jsou prˇihlasˇovacı´ u´daje poskytnuty trˇetı´ straneˇ
(podvodnı´ku˚m). Podvodnı´ci pro zisk prˇihlasˇovacı´ch u´daju˚ pouzˇı´vajı´ metodu nazy´vanou
phishing, cˇesky rybarˇenı´. Ta spocˇı´va´ v rozesla´nı´ podvodny´ch emailu˚, kde jejich obsah zˇa´da´
uzˇivatele, aby si na uvedene´ stra´nce zmeˇnil heslo naprˇ. k internetove´mu bankovnictvı´.
Uvedeny´ odkaz na stra´nku je ale podvrh a vlozˇene´ u´daje jsou pak u´tocˇnı´kem lehce zne-
uzˇitelne´ na skutecˇny´ch stra´nka´ch dane´ banky. I kdyzˇ banky neusta´le prˇed tı´mto rizikem
varujı´, tak neˇkdo z rˇady nezkusˇeny´ch uzˇivatelu˚ cˇas od cˇasu stejneˇ naletı´.
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3.4.3 Vı´ce prˇihlasˇovacı´ch jmen a hesel
Velmi problematicky´m faktem na internetu je, zˇe uzˇivatele´ cˇasto pouzˇı´vajı´ ke vsˇem slu-
zˇba´m stejne´ prˇihlasˇovacı´ jme´no a heslo. Pokud se stane, zˇe tyto u´daje zı´ska´ u´tocˇnı´k, tak
ma´ uzˇivatel va´zˇny´ proble´m. Stacˇı´, kdyzˇ se uzˇivatel zaregistruje na webovy´ch stra´nka´ch,
kde se ukla´dajı´ hesla v proste´m textu a kdokoliv se k teˇmto datu˚m dostane, tak si mu˚zˇe
zjistit hesla od rˇady uzˇivatelu˚. Hesla by sice nikdy nemeˇla by´t takto ukla´da´na, ale je trˇeba
si uveˇdomit, zˇe internetove´ stra´nky mu˚zˇe vytvorˇit kdokoliv a tedy i nejru˚zneˇjsˇı´ podvod-
nı´ci. Podvodnı´k mu˚zˇe vytvorˇit veˇrohodny´ web o varˇenı´ a postupem cˇasu zı´ska´ stovky
zaregistrovany´ch uzˇivatelu˚. Pokud takto cı´leneˇ sˇpatneˇ napı´sˇe aplikaci, tak si pak snadno
mu˚zˇe zjistit hesla jednotlivy´ch uzˇivatelu˚ a zkousˇet je na nejru˚zneˇjsˇı´ch mı´stech, kde by se
uzˇivatel dal posˇkodit.
Samozrˇejmeˇ to nenı´ jediny´ zpu˚sob, jak prˇijı´t o prˇihlasˇovacı´ u´daje. Tı´mto prˇı´kladem
jsem chteˇl uka´zat, zˇe by uzˇivatele´ nemeˇli na internetu nikomu a nicˇemu veˇrˇit. Stacˇilo
by, kdyby si lehkomyslny´ uzˇivatel napsal prˇihlasˇovacı´ u´daje na papı´rek a ten se dostal
do rukou komukoliv jine´mu, ale takovy´ch mozˇnostı´ je nespocˇet. At’ tak cˇi onak, vı´ce
prˇihlasˇovacı´ch jmen a hesel vyzˇaduje veˇtsˇı´ rezˇii, ale zajisˇt’uje to veˇtsˇı´ bezpecˇnost, takzˇe
opeˇt je na kazˇde´m z na´s, co je pro neˇho du˚lezˇiteˇjsˇı´.
3.4.4 Bezpecˇnostnı´ ota´zky
Mnoho internetovy´ch sluzˇeb prˇi registraci uzˇivatele pozˇaduje vyplneˇnı´ bezpecˇnostnı´
ota´zky, ktera´ slouzˇı´ pro identifikaci prˇi zapomenutı´ hesla. Ota´zky jsou veˇtsˇinou typu:
Jme´no Vasˇı´ matky za svobodna?, Vasˇe cˇı´slo rˇidicˇske´ho nebo obcˇanske´ho pru˚kazu?, Jme´no vasˇeho
psa? atd., ale jsou tyto ota´zky opravdu bezpecˇne´? Jme´no vasˇı´ matky za svobodna´ mu˚zˇe
zna´t kdokoliv z nejblizˇsˇı´ch prˇa´tel, cˇı´sla obcˇanske´ho nebo rˇidicˇske´ho pru˚kazu mu˚zˇete
omylem poskytnout komukoliv a jme´no vasˇeho psa zna´ kazˇdy´ kamara´d nebo soused.
Pokud je navı´cmozˇnost tuto informaci dohledat na internetu, tak takove´ ota´zky uzˇ nejsou
vu˚bec bezpecˇne´, tak jak na tuto problematiku vyzra´t?
Jednı´m rˇesˇenı´m je na tyto ota´zky odpovı´dat zcela nesmyslneˇ naprˇ. na ota´zku ohledneˇ
jme´na vasˇeho psa odpoveˇdeˇt:motorka, pokud se ovsˇem va´sˇ pes nejmenuje motorka. Dalsˇı´
mozˇnostı´ by bylo, vytvorˇit si bezpecˇnostnı´ ota´zku sa´m a na nı´ by znal odpoveˇd’ pouze
sa´m uzˇivatel a nikdo jiny´. S touto metodou jsem se jesˇteˇ nesetkal, i kdyzˇ programoveˇ
vytvorˇit tuto mozˇnost nenı´ nijak na´rocˇne´.
3.4.5 Oveˇrˇene´ Wi-Fi sı´teˇ
V dnesˇnı´ dobeˇ se neusta´le´ rozmnozˇujı´ Wi-Fi sı´teˇ, ktere´ uzˇ je mozˇne´ najı´t takrˇka na ka-
zˇde´m rohu. Pokud tyto sı´teˇ uzˇivatele´ vyuzˇı´vajı´, tak by meˇli by´t opatrnı´, zda je dana´ sı´t’
zabezpecˇena´, obzvla´sˇt’prˇi nakupova´nı´ v e-shopech nebo prˇi vstupova´nı´ do internetove´ho
bankovnictvı´. Pokud dana´ Wi-Fi sı´t’ nenı´ zabezpecˇena´ a chra´neˇna´ heslem, tak by jejich
komunikaci mohl kdokoliv odposlechnout a zjistit si ru˚zne´ prˇihlasˇovacı´ u´daje nebo cˇı´sla
platebnı´ch karet. Mu˚zˇe se to zda´t jako trivia´lnı´ za´lezˇitost, ale uzˇivatele´ by na to meˇli neu-
sta´le pamatovat, protozˇe stacˇı´, kdyzˇ by jednou na to zapomneˇli a mu˚zˇe nastat proble´m.
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3.4.6 Zabezpecˇena´ komunikace
Dalsˇı´m nutny´m za´kladem prˇi prˇihlasˇovacı´ch a platebnı´ch procesech je zabezpecˇena´ ko-
munikace. Dnes je tı´m docı´leno prˇeva´zˇneˇ pomocı´ SSL protokolu, ktery´m je sˇifrova´na ko-
munikace mezi uzˇivatelem a serverem. Tento protokol pro sˇifrova´nı´ pouzˇı´va´ digita´lnı´
certifika´ty, pomocı´ ktery´ch se prova´dı´ autentizace a sˇifrova´nı´ prˇena´sˇeny´ch dat. Uzˇivatel
snadno pozna´ takto zabezpecˇene´ stra´nky podle URL adresy, ktera´ zacˇı´na´ prefixem https.
Uzˇivatel by meˇl by´t obezrˇetny´ prˇi kazˇde´m prˇihla´sˇenı´ a na jaky´chkoliv stra´nka´ch zkon-
trolovat, zda dane´ stra´nky toto zabezpecˇenı´ pouzˇı´vajı´. Pro internetove´ bankovnictvı´ a
e-shopy by to meˇlo by´t nutnostı´. Nepouzˇı´vajı´-li toto zabezpecˇenı´, tak nenı´ doporucˇeno se
na takove´ stra´nky prˇihlasˇovat.
3.4.7 Vymaza´nı´ cookies
Dalsˇı´ mozˇnostı´ pro zvy´sˇenı´ bezpecˇnosti je vymaza´nı´ cookiespo kazˇde´mpouzˇitı´ prohlı´zˇecˇe.
Tuto mozˇnost lze nastavit te´meˇrˇ v kazˇde´m prohlı´zˇecˇi, aby po vypnutı´ prohlı´zˇecˇe cookies
byly vymaza´ny. Vymaza´nı´m sice uzˇivatel ztra´cı´ pohodlnost, protozˇe vypne-li uzˇivatel
prohlı´zˇecˇ s tı´mto nastavenı´m, tak prˇi kazˇde´m dalsˇı´m spusˇteˇnı´ musı´ opeˇt naprˇ. zada´vat
prˇihlasˇovacı´ u´daje na jizˇ navsˇtı´veny´ch stra´nka´ch. Krom nastavenı´ v prohlı´zˇecˇi existuje
i rˇada programu˚, ktere´ jsou schopny internetove´ cookies vymazat. Uzˇivatel se ale musı´
rozhodnout, jestli je du˚lezˇiteˇjsˇı´ pohodlnost a nebezpecˇı´, nebo veˇtsˇı´ u´silı´ a veˇtsˇı´ bezpecˇnost.
3.5 Sluzˇba mojeID
ProjektmojeID [33] je bezplatna´ sluzˇba, ktera´ slouzˇı´ k oveˇrˇenı´ uzˇivatele na internetu s jeho
skutecˇnou identitou. Oveˇrˇenı´ probı´ha´ ve vı´ce fa´zı´ch, kde je kontrolova´no jme´no, prˇı´jmenı´
a take´ datum narozenı´, cˇı´mzˇ garantuje veˇtsˇı´ veˇrohodnost uzˇivatelu˚, nezˇ je tomu u sluzˇeb,
ktere´ zˇa´dnou podobnou sluzˇbu nevyuzˇı´vajı´. Te´to sluzˇby pak vyuzˇı´vajı´ jine´ internetove´
aplikace, ktere´ oveˇrˇenı´ uzˇivatelu˚ vyzˇadujı´. Dı´ky sluzˇbeˇ mojeID uzˇivateli navı´c stacˇı´ jedno
prˇihlasˇovacı´ jme´no s heslem a pomocı´ mojeID je schopen se prˇihlasˇovat do vsˇech sluzˇeb,
ktere´ ho pouzˇı´vajı´.
Sluzˇba mojeID tedy do jiste´ mı´ry pravost uzˇivatele zarucˇuje, ale v kapitole 3.4.3 pı´sˇi o
doporucˇenı´ pouzˇı´vat vı´ce uzˇivatelsky´ch jmen a hesel, cozˇ vylucˇuje pouzˇı´va´nı´ te´to sluzˇby.
Ano, z pohledu veˇtsˇı´ bezpecˇnosti by tuto sluzˇbu uzˇivatel nemeˇl pouzˇı´vat, protozˇe jediny´
u´speˇsˇny´ u´tok na uzˇivatele bude pro neˇj znamenat velky´ proble´m. U´tocˇnı´k by najednou
meˇl prˇı´stup ke vsˇem sluzˇba´m, kde by byl pomocı´ mojeID zaregistrovany´ a kde by nebyl,
tam by mu mohl u´cˇet vytvorˇit a o zneuzˇitı´ uzˇ nenı´ potrˇeba psa´t.
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4 Internetovı´ roboti/boti
Internetovy´ robot (zkra´ceneˇ jen bot) je pocˇı´tacˇovy´ program, ktery´ na internetu vykona´va´
opakovanou cˇinnost. Mezi tyto cˇinnosti lze rˇadit vyhleda´va´nı´ informacı´, sbı´ra´nı´ dat, ode-
sı´la´nı´ informacı´ nebo ru˚zne´ zpracova´va´nı´ pozˇadavku˚, kvu˚li nimzˇ byl konkre´tnı´ robot
stvorˇen. V na´sledujı´cı´ch kapitola´ch tyto roboty klasifikuji, popı´sˇi, jak je na serveru dete-
kovat a jak se prˇed nimi chra´nit.
4.1 Klasifikace
Existujı´ stovky zna´my´ch robotu˚, kterˇı´ jsou verˇejneˇ zna´mı´ [34]. Jednı´m z nejzna´meˇjsˇı´ch
a za´rovenˇ nejlepsˇı´ch je GoogleBot [35], ktery´ pouzˇı´va´ vyhleda´vacˇ Google. Pysˇnı´ se svou
statistikou prohledany´ch internetovy´ch stra´nek, ktera´ prˇesahuje 95% vsˇech stra´nek na
internetu [36]. Cˇı´slo mu˚zˇe by´t ve skutecˇnosti o neˇco mensˇı´, protozˇe jak mohou lide´ z
Googlu tvrdit, zˇe jim chybı´ prohledat necely´ch 5%? Kdyzˇ tento pocˇet neprohledali, tak
prˇece nemu˚zˇou veˇdeˇt, kolik jim jich ve skutecˇnosti chybı´.
Na druhou stranu existuje i rˇada robotu˚, o ktery´ch nikdo nevı´ a na internetu dolujou
data podle potrˇeby majitele nebo cı´leneˇ zateˇzˇujı´ servery azˇ k jejich pa´du˚. Robotu˚ existuje
cela´ rˇada a lisˇı´ se samozrˇejmeˇ tı´m, co je jejich hlavnı´m u´kolem, at’uzˇ se jedna´ o roboty uzˇi-
tecˇne´ nebo ty, kterˇı´ majı´ sˇkodit. V na´sledujı´cı´ch kapitola´ch uvedu kategorie nejcˇasteˇjsˇı´ch
internetovy´ch robotu˚ [37].
4.1.1 Vyhleda´vacı´ robot
Tento druh robota, zna´my´ take´ pod anglicky´mi slovy crawler, spider nebo gatherer. Robot
tohoto druhu ma´ na sve´m vstupu mnozˇinu internetovy´ch stra´nek, ktere´ prohleda´va´ a
hleda´ na nich odkazy smeˇrˇujı´cı´ na dalsˇı´ stra´nky. Prohleda´vane´ stra´nky mu˚zˇe zpracovat
dle libosti, ale nejcˇasteˇji obsah stra´nky indexuje a vytva´rˇı´ z nich databa´zi, cˇehozˇ vyuzˇı´vajı´
prˇedevsˇı´m internetove´ vyhleda´vacˇe. Procha´zene´ stra´nky si ukla´da´, aby nedocha´zelo k
jejı´m opakovany´m prohleda´va´nı´m. Po cˇase ovsˇem tyto stra´nky prohleda´va´, protozˇe v
ra´mci cˇasove´ho obdobı´ mohlo dojı´t ke zmeˇneˇ obsahu nebo dokonce k odstraneˇnı´ stra´nky.
Samotny´ proces indexova´nı´ je pomeˇrneˇ slozˇity´ a aby byl vy´sledek vyhleda´va´nı´ co
nejlepsˇı´, tak se pro indexova´nı´ pouzˇı´vajı´ ru˚zna´ krite´ria, ze ktery´ch da´le uvedu ty nejpod-
statneˇjsˇı´.
• Va´ha slova - Prohleda´vana´ stra´nka ma´ veˇtsˇı´ sˇanci by´t ve vy´sledku vyhleda´va´nı´,
pokud obsahuje hledany´ vy´raz s vysˇsˇı´ va´hou. Vysˇsˇı´ va´hu majı´ nejcˇasteˇji ty vy´razy,
ktere´ se na stra´nce opakujı´, jsou obsazˇeny v titulcı´ch, nadpisech nebo jsou blı´zˇe k
zacˇa´tku stra´nky. Toto krite´rium by´va´ zneuzˇı´va´no umı´steˇnı´m cˇasto vyhleda´vany´ch
vy´razu˚ na stra´nku, ktere´ ve skutecˇnosti nemajı´ nic spolecˇne´ho s jejı´m skutecˇny´m
obsahem.
• Sponzorovane´ odkazy - Ru˚zne´ osoby nebo firmy si mu˚zˇou u vyhleda´vacˇu˚ zvy´hod-
nit sve´ stra´nky zaplacenı´m urcˇity´ch poplatku˚. Tyto sponzorovane´ stra´nky jsou pak
zvy´hodnˇova´ny prˇi vyhleda´va´nı´ urcˇity´ch vy´razu˚. Vyhleda´vacˇe si takto mohou prˇijı´t
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na urcˇity´ zisk, ale za´rovenˇ tı´m riskujı´ ztra´tu svy´ch uzˇivatelu˚, ktery´m se nemusı´ lı´bit
neadekva´tnı´ vy´sledky vyhleda´va´nı´.
• Atraktivita stra´nky - Atraktivnı´ stra´nkou je ta, na kterou vedou odkazy z vı´ce
ru˚zny´ch stra´nek, protozˇe tato stra´nka pravdeˇpodobneˇ obsahuje zajı´mavy´ obsah.
Toto krite´rium lze zneuzˇı´t vytvorˇenı´m falesˇny´ch stra´nek obsahujı´cı´ odkazy, ktere´
smeˇrˇujı´ na stra´nku, jezˇ ma´ by´t zvy´hodneˇna.
• Technicka´ kvalita - Krite´rium, u ktere´ho je du˚lezˇite´ prˇedevsˇı´m dodrzˇova´nı´ stan-
dardu˚ a spra´vne´ sestavenı´ stra´nek.
• Serio´znost serveru - Servery, ktere´ obsahujı´ velky´ pocˇet kvalitnı´ch stra´nek, mohou
by´t prˇi vyhleda´va´nı´ dı´ky tomuto faktu zvy´hodnˇova´ny.
4.1.2 Udrzˇovacı´ robot
Prospeˇsˇny´mi roboty jsou taky udrzˇovacı´ roboti, kterˇı´ prova´dı´ sadu u´kolu˚ za u´cˇelem
u´drzˇby serveru. Mezi u´koly teˇchto robotu˚ patrˇı´ maza´nı´ nefunkcˇnı´ch odkazu˚, kontrola
dostupny´ch souboru˚, ru˚zne´ indexova´nı´, oprava gramatiky aj. Tito roboti prova´dı´ u´drzˇbu
veˇtsˇinou v dobeˇ, kdy je server nejme´neˇ vyuzˇı´va´ny, cozˇ by´va´ veˇtsˇinou v noci.
4.1.3 Chatterbot
Tento druh robota se v soucˇasnosti sta´va´ sta´le´ vı´c popula´rnı´. Jedna´ se o inteligentnı´ho
robota, ktery´ se veˇtsˇinou snazˇı´ napodobit lidsky´ faktor a uzˇivatelu˚m automaticky odpo-
vı´da´ na ru˚zne´ dotazy. Nejcˇasteˇji by´va´ tento robot nasazen na velky´ch e-shopech a poma´ha´
lidem s jejich dotazy. V dotazu robot detekuje klı´cˇove´ slova a v za´vislosti na nich se snazˇı´
uzˇivateli co nejle´pe odpoveˇdeˇt podle prˇipraveny´ch sˇablon. Neˇkterˇı´ chatterboti nepouzˇı´vajı´
jen ru˚zne´ sˇablony, ale ucˇı´ se z obrovske´homnozˇstvı´ minuly´ch konverzacı´. Jedna´ se ovsˇem
jen o robota, a ten nestacˇı´ na vyrˇesˇenı´ vsˇech specificky´ch dotazu˚, a tak je lidsky´ faktor v
krajnı´ch prˇı´padech stejneˇ nezbytny´.
4.1.4 IRC/ICQ Roboti
Tento druh robotu˚ je velmi podobny´ chatterbotu˚m, ale oproti nim jsou tito roboti po-
vazˇova´ni za sˇkodlive´. Tito roboti odesı´lajı´ prˇeva´zˇneˇ reklamy do ru˚zny´ch diskuzı´ nebo
odposloucha´vajı´ komunikace a v za´vislosti na ni, pak odesı´lajı´ prˇı´speˇvky. V prˇı´padeˇ IRC
robota je komunikace odposloucha´va´na prˇes IRC kana´l, z cˇehozˇ vyply´va´, zˇe roboti mu˚zˇou
fungovat i mimo internetove´ stra´nky. ICQ robot je robot pro konkre´tnı´ aplikaci a jak uzˇ z
na´zvu vyply´va´, jedna´ se o chatovacı´ aplikaci ICQ. Jeho funkce je obdobna´ jako u chatter-
botu˚ cˇi IRC robotu˚. Na´hodny´m uzˇivatelu˚m odesı´la´ ru˚zne´ reklamy a odkazy na zavirovane´
stra´nky. Ti chytrˇejsˇı´ ICQ roboti doka´zˇou simulovat i lidskou komunikaci jako chatterbot.
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4.1.5 Spambot
Dalsˇı´ kategoriı´ jsou spamboti, tento na´zev vznikl ze slova spam, cozˇ je ve sveˇteˇ veˇtsˇineˇ
prˇı´padu˚ nevyzˇa´dana´ elektronicka´ posˇta, ktera´ ma´ reklamnı´ podtext. Spam se ovsˇem vy-
skytuje i v ru˚zny´ch internetovy´ch diskuzı´ch a na mnoha internetovy´ch serverech, kde je
mozˇnost vlozˇenı´ neˇjake´hoprˇı´speˇvku. Tutomozˇnost spambotdetekuje a automaticky se zde
pokusı´ vlozˇit prˇı´speˇvek. Spambotu je dnes cela´ rˇada, ktere´ lze klasifikovat do na´sledujı´cı´ch
kategoriı´:
• E-mailovy´ spambot - Hlavnı´ dominantou tohoto robota je procha´zenı´ internetu a
hleda´nı´ emailovy´ch adres, ktere´ jsou snadno identifikovatelne´ pomocı´ znaku zavi-
na´cˇe (@), ktery´ je obsazˇen v kazˇde´ emailove´ adrese. Na zı´skane´ emailove´ adresy jsou
pak veˇtsˇinou zası´la´ny reklamnı´ emaily, o ktere´ majitel emailu vu˚bec nestojı´. Kvalit-
neˇjsˇı´ internetove´ servery sve´ uzˇivatele chra´nı´ prˇed takovy´mto odchytem emailovy´ch
adres ru˚zny´mi zpu˚soby. Jednı´m z nich mu˚zˇe by´t pouzˇitı´ obra´zku, ve ktere´m je email
vepsany´. Dalsˇı´ mozˇnostı´ by´va´ nahrazenı´ znaku zavina´cˇe ru˚zny´mi textovy´mi varia-
cemi, tak, zˇe email bbb@ccc.commu˚zˇe mı´t naprˇ. na´sledujı´cı´ podoby.
– bbb (zavina´cˇ) ccc.com
– bbb (at) ccc.com
– bbb (ALT + 64) ccc.com
– bbb (ALT + V) ccc.com
Uvedene´ textove´ variace do jiste´ mı´ry chra´nı´ uzˇivatele prˇed odchytem emailove´
adresy, ale z pohledu robota v tom nevidı´m zas takovy´ proble´m. Pokud robot tyto
variace zna´, tak je mu˚zˇe vyhleda´vat stejneˇ tak jako zavina´cˇ.
Da´le existujı´ take´ spamboti, kterˇı´ prova´deˇjı´ slovnı´kovy´ u´tok na posˇtovnı´ servery
pouzˇı´va´nı´m nejcˇasteˇjsˇı´ch jmen, prˇezdı´vek a jejich ru˚zny´ch kombinacı´. Prˇi u´toku sle-
duje odpoveˇdi SMTP serveru, zda byl emaildorucˇen. Vprˇı´padeˇ u´speˇchu je vytvorˇeny´
email ulozˇen a v budoucnu na neˇho mu˚zˇe by´t zasla´n reklamnı´ email (spam).
• Fo´rum spambot - Tito spamboti prohleda´vajı´ internet a prˇedevsˇı´m internetove´ fo´ra
nebo stra´nky, kde je mozˇnost vlozˇenı´ komenta´rˇe. Na teˇchto stra´nka´ch se pak snazˇı´
vlozˇit vlastnı´ komenta´rˇ, ktery´ veˇtsˇinou neˇco propaguje. Ochrana proti teˇmto spam-
botu˚m prˇi vkla´da´nı´ prˇı´speˇvku˚ spocˇı´va´ v polozˇenı´ kontrolnı´ch ota´zek nebo pouzˇitı´
oveˇrˇovacı´ metody nazy´vane´ captcha, kde se jedna´ o prˇepis textu z ru˚zneˇ zdeformo-
vane´ho obra´zku. Na tyto techniky uzˇ robot nedoka´zˇe logicky odpoveˇdeˇt a prˇı´padny´
prˇı´speˇvek nenı´ vlozˇen. Vprˇı´padeˇ captchy, by bylomozˇne´ zdeformovany´ text deteko-
vat dı´ky technolgii OCR, ale vzhledem k ru˚znorodosti obra´zku na ru˚zny´ch serverech
je to ve veˇtsˇı´ mı´rˇe neaplikovatelne´.
4.1.6 Botnet
Botnet je velka´ sı´t’propojeny´ch robotu˚, ktere´ infikovaly mnoho pocˇı´tacˇu˚. Tito roboti jsou
soucˇa´stı´ pocˇı´tacˇovy´ch viru˚ a pokud tento robot infikoval neˇjaky´ pocˇı´tacˇ, jeho majitel o
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tom veˇtsˇinou nema´ ani poneˇtı´. Tito roboti jsou pak na da´lku ovla´da´ni jeho majitelem,
nejcˇasteˇji na rozesı´lanı´ spamu˚ nebo DDoS u´toky. Podobneˇ jako DDoS u´tok funguje taky
DoS u´tok. Rozdı´l je pouze v tom, zˇe v prˇı´padeˇ DoS u´toku pocha´zı´ u´tok pouze od jedine´ho
stroje (jedince). U DDoS u´toku˚ se jedna´ o dva a vı´ce (mnohdy i sta-tisı´ce) stroju˚.
4.2 Detekce
Roboti mu˚zˇou serveru˚m pu˚sobit pomeˇrneˇ velke´ proble´my, pokud na neˇho neusta´le po-
sı´lajı´ dotazy nebo zahlcujı´ diskuznı´ fo´ra nesouvisejı´cı´mi prˇı´speˇvky. Server je tı´mto zby-
tecˇneˇ vytı´zˇeny´ a omezuje jeho norma´lnı´ beˇh, ke ktere´mu je urcˇen. Prˇi vkla´da´nı´ ru˚zny´ch
prˇı´speˇvku˚ robotem, je navı´c posˇkozen obsah stra´nky. Provozovatelu˚m serveru˚ se tyto
praktiky pochopitelneˇ nelı´bı´ a tak existujı´ ru˚zne´ metody, jak takove´ roboty detekovat a
znemozˇnit jim tyto cˇinnosti. Konkre´tnı´ch rˇesˇenı´ existuje spousta, ale principu˚ na za´kladeˇ
ktery´ch je to mozˇne´, je pouze neˇkolik, ktere´ nı´zˇe uvedu.
4.2.1 Mnoho dotazu˚ (requestu˚)
Pro roboty je typicke´ prˇı´lisˇ cˇaste´ dotazova´nı´ na servery. Pokud majı´ k dispozici dostatek
odkazu˚ na dany´ server a nemajı´ nastavenou zˇa´dnou prodlevu, tak takove´ dotazova´nı´ pro-
bı´ha´ velice rychle. Pokud stra´nky nejsou prˇehnaneˇ velike´ (>1 MB) a jejich stazˇenı´ netrva´
dlouho, tak se jedna´ o maxima´lneˇ stovky milisekund. Samozrˇejmeˇ rychlost komunikace
mezi serveremaklientemvzˇdy za´visı´ na rychlosti prˇipojenı´ k internetu.Detekuje-li server,
zˇe z jedne´ IP adresy byl naprˇ. beˇhem 1 sekundy 5x dota´za´n na odpoveˇd’. Pak lze snadno
prohla´sit, zˇe se jedna´ o robota, protozˇe nenı´ mozˇne´, aby se cˇloveˇk stra´nkami takto rychle
proklikal. Do te´to kategorie spadajı´ prˇedevsˇı´m internetovı´ roboti,DoS a DDoS u´toky, ktere´
se vyznacˇujı´ takte´zˇ obrovsky´m mnozˇstvı´m dotazu˚ na server.
4.2.2 Periodicita
Sofistikovaneˇjsˇı´ roboti obejdou prˇedesˇly´ bod 4.2.1 nastavenı´m urcˇite´ periody, ve ktere´ se
dotazy opakujı´. Pokud server kontroluje naprˇ. v jaky´ch perioda´ch je dotazova´n z jedne´ IP
adresy, takmu˚zˇe by´t pro provozovatele serveru podezrˇele´, zˇe z jedne´ IP adresy byl dota´za´n
naprˇ. 10x a kazˇdy´ dotaz prˇisˇel v intervalu 23 sekund ± 100 milisekund (22.9s, 23.1s).
Uvedena´ rezerva 100 milisekund ma´ svu˚j vy´znam, protozˇe jednotlive´ dotazy na server
prakticky nikdy nebudou trvat stejnou dobu, dı´ky latenci sı´teˇ a pra´veˇ tato rezerva bymeˇla
pomoci detekovat opakujı´cı´ se periodu. Za´lezˇı´ uzˇ pak jen na konkre´tnı´m provozovateli
serveru, jak velkou prodlevu zvolı´ pro tuto detekci zvolı´.
4.2.3 User-Agent
Pomeˇrneˇ jednoduchou metodou je zjisˇteˇnı´ robota na za´kladeˇ User-Agenta. Ten je sou-
cˇa´stı´ Http requestu a obsahuje urcˇite´ informace o klientsky´ch aplikacı´ch a jejich ru˚zny´ch
verzı´. Princip je jednoduchy´, pokud User-Agent obsahuje neˇjake´ jme´no zna´me´ho robota z
databa´zove´ tabulky robotu˚, tak lze konstatovat, zˇe se jedna´ o robota.
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4.2.4 Rychle´ vyplnˇova´nı´ formula´rˇu˚
Obsahuje-li stra´nka ru˚zne´ formula´rˇe pro vkla´da´nı´ prˇı´speˇvku˚, tak zde prˇipada´ v u´vahu
odhalit robota typu spambot 4.1.5, ktery´ se pokousˇı´ o vlozˇenı´ ru˚zny´ch prˇı´speˇvku˚. Spambot
automaticky vyplnˇuje jednotlive´ polozˇky, ale prova´dı´ je mnohem rychleji, nezˇ-li by je
vyplnˇoval cˇloveˇk. Pomocı´ tohoto by tedy bylo mozˇne´ robota detekovat. Pro tuto detekci
by sˇlo pouzˇı´t jizˇ uvedene´ mozˇnostı´, jaky´mi jsou rychle´ dotazy a periodicita.
4.3 Prevence
Neˇktery´m provozovatelu˚m nemusı´ vadit, zˇe jejich server skenuje neˇjaky´ robot, protozˇe to
oni pra´veˇ chteˇjı´, aby je roboti zaindexovali a jejich internetove´ stra´nky se tak objevovaly
ve vy´sledcı´ch vyhleda´va´nı´. Takovy´ skenujı´cı´ robot mu˚zˇe ve´st azˇ k pa´du severu nebo
velke´mu vytı´zˇenı´, cozˇ ho rapidneˇ zpomalı´. Proto vznikly ru˚zne´ du˚lezˇite´ techniky, jak
ochra´nit svu˚j server, o ktery´ch se da´le zmı´nı´m.
4.3.1 Sı´t’ove´ zarˇı´zenı´
PrˇedDoS aDDoS u´toky [41] je nastavenı´ sı´t’ovy´chprvku˚ (Firewall, Router, IntrusionDetection
System, Switch, aj.) jednou z nejdu˚lezˇiteˇjsˇı´ch soucˇa´stı´ zabezpecˇenı´. Za´kladem je instalace
nejnoveˇjsˇı´ch aktualizacı´, ktere´ odstranˇujı´ nalezene´ proble´my. Vesˇkera´ komunikace by
se meˇla logovat a v prˇı´padeˇ ano´ma´liı´ se dopa´trat, jak, odkud a procˇ nastaly konkre´tnı´
proble´my. Ty pak mu˚zˇou by´t pomocı´ logu˚ jasneˇ detekova´ny a na za´kladeˇ nich se mu˚zˇou
udeˇlat nova´ zaopatrˇenı´. Nastavenı´ na sı´t’ovy´ch zarˇı´zenı´ch je skutecˇneˇ mnoho, ale to nenı´
soucˇa´stı´ te´to pra´ce.
Za zmı´nku ale stojı´ SYN cookies, ktere´ jsou hlavnı´m obranny´m prvkemprˇi obraneˇ prˇed
DoS u´toky. Interneˇ modifikujı´ chova´nı´ TCP protokolu tak, zˇe je server klientovi prˇı´stupny´
azˇ po oveˇrˇenı´ platnosti adresy.
4.3.2 Servery/Aplikacˇnı´ servery
Dalsˇı´ mozˇnosti jak se bra´nit u´toku˚m je ochrana prˇı´mo na serverech, kde beˇzˇı´ internetove´
stra´nky. Existujı´ zde ru˚zne´ zpu˚soby jak zabra´nit spojenı´ s koncovy´m klientem. Lze zde
takte´zˇ nastavovat ru˚zne´ firewally, oveˇrˇovacı´ certifika´ty nebo definovat access listy, cozˇ jsou
seznamy IP adres, kde jsou definova´ny povolene´ poprˇ. zaka´zane´ IP adresy.
V poslednı´ rˇadeˇ lze nastavit aplikacˇnı´ servery, ktere´ poskytujı´ takte´zˇ ru˚zna´ omezenı´
klientsky´ch pozˇadavku˚. V obou prˇı´padech je vı´ce mozˇnostı´ a vzˇdy za´lezˇı´ na konkre´tnı´ch
technologiı´ch, ktere´ poskytujı´ sve´ specificke´ vlastnosti. Ani v teˇchto prˇı´padech by se
nemeˇlo zapomı´nat na aktualizace softwaru, ktere´ odstranˇujı´ bezpecˇnostnı´ chyby.
4.3.3 Robots.txt
Soubor robots.txt [42] umozˇnˇuje autoru˚m internetovy´ch stra´nek specifikovat, ke ktery´m
stra´nka´m by robot nemeˇl prˇistupovat. Musı´ by´t umı´steˇn v korˇenove´m adresa´rˇi webu a
slouzˇı´ pouze k nastavenı´ pravidel pro stahova´nı´ stra´nek.
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Kazˇdy´ slusˇny´ robot, ktery´ chce prohleda´vat konkre´tnı´ server, tak by si jako prvnı´ veˇc
meˇl projı´t soubor robots.txt a zjistit, ktere´ stra´nky si provozovatel neprˇeje skenovat. Realita
je ale takova´, zˇe tento soubor veˇtsˇinou bra´n v potaz nenı´ a robot prohleda´va´ cely´ server.
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5 Implementace vlastnı´ho robota
Soucˇa´stı´ te´to kapitoly je popismnou vytvorˇene´ aplikace, kterou jsem se rozhodl pojmeno-
vat robot7. Aby nedocha´zelo k za´meˇneˇ obecne´ho internetove´ho robota a mnou vytvorˇene´
aplikace, rozhodl jsem se zakoncˇit na´zev cˇı´slem 7 (robot7). Bude-li tento na´zev da´le uve-
den, tak je tı´m mysˇlena pra´veˇ mnou vyvinuta´ aplikace.
U´kolem bylo vyvinout program, ktery´ bude monitorovat digita´lnı´ stopu a na´sledneˇ
graficky zna´zornˇovat vy´sledky. Vytvorˇil jsem tedy internetove´ho robota, ktery´ spada´ do
kategorie vyhleda´vacı´ch robotu˚ 4.1.1. Vy´sledkem me´ pra´ce je desktopova´ aplikace, ktera´
potrˇebuje jakovstup internetovou stra´nku spolu sdalsˇı´mimozˇnostmi, ktere´ uzˇivatelmu˚zˇe
na zacˇa´tku specifikovat. Po spusˇteˇnı´ zacˇne robot7 na zadane´ stra´nce hledat odkazy na dalsˇı´
internetove´ stra´nky a na teˇchto stra´nka´ch dalsˇı´ odkazy. Tı´mto zpu˚sobem robot7 pokracˇuje,
dokud se nezastavı´ na za´kladeˇ neˇjake´ vstupnı´ podmı´nky nebo ho nezastavı´ sa´m uzˇivatel,
protozˇe toto vyhleda´va´nı´ obvykle nezna´ konce. Stacˇı´ jediny´ odkazna zna´meˇjsˇı´ server typu
www.yahoo.com a z toho uzˇ vedou odkazy na podstatnou cˇa´st internetu. Po dokoncˇenı´ cele´
akce je vy´sledkem strom odkazu˚, jezˇ byly nalezeny, da´le pak statistika vyhleda´va´nı´, log
obsahujı´cı´ vypsane´ chyby prˇi vyhleda´va´nı´, mozˇnost vykreslenı´ grafu spolu s dalsˇı´mi
mozˇnostmi zobrazenı´. Vy´sledny´ graf je mozˇno ulozˇit do souboru xml a pote´ ho kdykoliv
znovu v aplikaci zobrazit za pomocı´ tohoto souboru.
5.1 Pouzˇite´ technologie
Pro implementaci jsem pouzˇil technologie, ktere´ jsou licencovane´ jako open-source a jsou
zcela zdarma. Nebylo potrˇeba pouzˇitı´ placeny´ch technologiı´ a ru˚zny´ch placeny´ch do-
plnˇku˚, i kdyzˇ v prˇı´padeˇ vykreslova´nı´ grafu˚ by bylo pouzˇitı´ placeny´ch knihoven mozˇne´
pro jine´ graficke´ zna´zorneˇnı´. V me´m prˇı´padeˇ to nebylo potrˇeba a mnou pouzˇita´ knihovna
pro grafy svy´mi mozˇnostmi plneˇ dostacˇuje. Vy´slednou aplikaci prˇedstavuje spustitelny´
jar soubor.
5.1.1 Java
Pro robota7 jsem pouzˇil objektoveˇ orientovany´ jazyk Java [38], jelikozˇ je rozsˇı´rˇen po cele´m
sveˇteˇ a nabı´zı´ spoustu mozˇnostı´ rˇesˇenı´ ru˚zny´ch proble´mu˚. Pro robota7 je du˚lezˇita´ prˇede-
vsˇı´m sı´t’ova´ komunikace a ta je v Javeˇ na vysoke´ u´rovni. Da´le bylo potrˇeba mı´t framework
pro uzˇivatelske´ rozhranı´ robota7 a pro ten jsem pouzˇil knihovnu Swing, ktera´ je soucˇa´stı´
standardnı´ verze Javy. Vesˇkery´ vy´voj tedy probı´hal v Javeˇ a pouzˇil jsem pro neˇj vy´vojove´
prostrˇedı´ Eclipse [39].
5.1.2 Apache Maven
Apache Maven [40] zkra´ceneˇ jen Maven, je buildovacı´ na´stroj, ktery´ slouzˇı´ k automatizaci
a sestavova´nı´ vy´sledny´ch buildu˚ aplikace. Je rozsˇı´rˇen pro vı´ce programovacı´ jazyku˚,
ale prˇeva´zˇneˇ je podporova´n pro Javu. Pomocı´ Mavenu lze snadno specifikovat za´vislosti
na knihovna´ch trˇetı´ch stran a prˇida´vat ru˚zne´ doplnˇky (pluginy). Pro vsˇechny du˚lezˇite´
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informace o sestavenı´ projektu slouzˇı´ soubor pom.xml, ktery´ je soucˇa´stı´ kazˇde´ho Maven
projektu. V robotovi7 jsem pouzˇil na´sledujı´cı´ch prˇı´davku˚.
• Doplnˇky (plugins)
– ApacheMaven JAR Plugin - Tento plugin slouzˇı´ ke specifikova´nı´ hlavnı´ trˇı´dy,
pomocı´ ktere´ se cela´ aplikace spousˇtı´. Hlavnı´ trˇı´da v Javeˇ musı´ obsahovat
metodu main, ktera´ je vola´na jako prvnı´. V me´m prˇı´padeˇ se jedna´ o trˇı´du
Main.java.
– ApacheMaven Shade Plugin - Tento plugin zajisˇt’uje prˇida´nı´ knihoven trˇetı´ch
stran do vy´sledne´ho jar souboru. Nenı´-li tento plugin vMavenu specifikovany´,
tak build sice v porˇa´dku projde a aplikace pu˚jde spustit, ale dojde-li k vola´nı´
neˇjake´ trˇı´dy z knihovny trˇetı´ strany, tak nebude nalezena a aplikace spadne.
Da´le tento plugin pouzˇı´va´m pro specifikova´nı´ na´zvu˚ jednotlivy´ch buildu˚ a
v poslednı´ rˇadeˇ pomocı´ neˇho minimalizuji vy´sledny´ jar soubor, cozˇ je velmi
uzˇitecˇna´ vlastnost. Je-li minimalizace zapnuta, tak do vy´sledne´ho souboru (v
me´m prˇı´padeˇ jar) jsou prˇida´ny pouze ty trˇı´dy, ktere´ jsou v aplikaci pouzˇity a
nikoliv cele´ knihovny, jak je tomu v norma´lnı´m prˇı´padeˇ. Tı´mto lze cˇasto usˇetrˇit
mnoho mı´sta, protozˇe z knihoven se neˇkdy pouzˇı´va´ pouze pa´r trˇı´d.
• Za´vislosti na knihovna´ch trˇetı´ch stran (dependencies)
– Apache Commons Validator - Tato knihovna obsahuje rˇadu ru˚zny´ch valida´-
toru˚. Pouzˇil jsem pouze valida´tor pro validaci URL adres.
– Jsoup - Knihovna jsoup slouzˇı´ k parsova´nı´ HTML stra´nek, cozˇ je v robotovi7
potrˇebne´ pro hleda´nı´ a nalezenı´ odkazu˚. Da´le jsem tuto knihovnu vyuzˇil prˇi
indexova´nı´ slov naHTML stra´nce, protozˇe pro vyhleda´va´nı´ bylo potrˇeba zı´skat
pouze slova bez HTML tagu˚.
– Jung2 - Velice povedena´ kniha na tvorbu grafu˚, ktera´ umozˇnˇuje vytva´rˇet grafy
ru˚zny´ch vzhledu˚. Jednotlive´ grafy lze velmi dobrˇe konfigurovat, ale je potrˇeba
se dobrˇe sezna´mit s programa´torsky´m API.
5.2 Uzˇivatelske´ rozhranı´
Jak uzˇ jsem drˇı´ve zmı´nil, tak robot7 je z hlediska graficke´ho rozhranı´ napsa´n ve Swingu.
Hlavnı´ okno je rozdeˇlene´ na dveˇ cˇa´sti. Prvnı´ a za´rovenˇ vrchnı´ cˇa´st tvorˇı´ za´lozˇky (taby),
mezi ktery´mi uzˇivatel mu˚zˇe prˇepı´nat a sledovat ru˚zne´ akce. Spodnı´ cˇa´st tvorˇı´ hlavnı´
ovla´dacı´ panel, kde se nacha´zı´ ovla´dacı´ prvky robota7. Jsou tam trˇi tlacˇı´tka, pomocı´ kte-
ry´ch se aplikace ovla´da´. Da´le tam jsou statisticke´ u´daje ohledneˇ vyhleda´va´nı´ a na konci
je status bar, ktery´ signalizuje aktivnı´/neaktivnı´ stav robota7. Spodnı´ cˇa´st prˇi prˇepı´na´nı´ za´-
lozˇek zu˚sta´va´ vzˇdy viditelna´, aby bylo mozˇne´ robota7 odkudkoliv ovla´dat. Vsˇechny tyto
komponenty jsou da´le podrobneˇ popsa´ny.
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5.2.1 Za´lozˇky (taby)
Po spusˇteˇnı´ robot7 vypada´ tak, jak je zobrazeno na obra´zku 5. Ve vrchnı´ cˇa´sti jsou videˇt
cˇtyrˇi za´lozˇky a po spusˇteˇnı´ je vzˇdy aktivnı´ za´lozˇka s nastavenı´m vyhleda´vacı´ch krite´riı´
(Search criteria).
Obra´zek 5: Spusˇteˇnı´ aplikace
• Vyhleda´vacı´ krite´ria (Search criteria) - Na te´to za´lozˇce uzˇivatel specifikuje vsˇechny
podstatne´ u´daje pro vyhleda´va´nı´ (crawlova´nı´), ktere´ jsou videˇt na obra´zku 5. Tyto
u´daje majı´ sve´ omezenı´, ktere´ da´le popı´sˇi.
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– Defualt url - Zdeuzˇivatel vkla´da´URL adresu, na ktere´ zacˇı´na´ robot7vyhleda´vat.
Adresu je mozˇno prˇed spusˇteˇnı´m oveˇrˇit tlacˇı´tkem Validate url, zda je validnı´.
Pokud adresa nenı´ oveˇrˇena a nenı´ ani validnı´, tak vyhleda´va´nı´ stejneˇ nezacˇne
a uzˇivatel je vyzva´n o opravu URL adresy.
– Maximum depth - Specifikuje, do jake´ hloubky se ma´ prova´deˇt vyhleda´va´nı´.
Pokud tedy bude chtı´t uzˇivatel prohleda´vat stra´nky pouze na stra´nce, kterou
uvedl vy´sˇe, tak musı´ vybrat nebo zadat cˇı´slo 1. Chce-li prohledat jesˇteˇ stra´nky,
ktere´ se skry´vajı´ na stra´nka´ch nalezeny´ch ve hloubce 1, tak musı´ maxima´lnı´
hloubku nastavit na 2. Vy´chozı´m stavem je neomezena´ hloubka (unlimited).
Prˇi zada´va´nı´ maxima´lnı´ hloubky ma´ uzˇivatel dveˇ mozˇnosti. Prvnı´ mozˇnostı´
je vybra´nı´ z prˇedem vyplneˇne´ho listu, ktery´ nacˇı´ta´ hodnoty ze souboru maxi-
mumDepth.txt, ktery´ je ve slozˇce properties a ta je uvnitrˇ spousˇteˇcı´ho jar souboru.
Vy´chozı´ hodnoty v souboru jsou: unlimited, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 20, 30,
50, 100, 150, 200, 300, 400, 500, 1000 a uzˇivatel je mu˚zˇe prˇizpu˚sobit dle potrˇeb
editova´nı´m tohoto souboru. Podmı´nkou je, aby kazˇda´ hodnota byla uvedena´
na jednom rˇa´dku. Pocˇet hodnot v souboru je neomezeny´.
Druhy´ zpu˚sob specifikova´nı´ je zasˇkrtnutı´ polı´cˇka Other maximum depth a uzˇi-
vateli je pak povolenamozˇnost specifikovat vlastnı´ hodnotu do zviditelneˇne´ho
polı´cˇka na stejne´m rˇa´dku. Povoleno je vlozˇenı´ pouze cˇı´sel > 0.
– Maximum visited pages - Tı´mto atributem uzˇivatel specifikuje maxima´lnı´
pocˇet stra´nek, kolik ma´ robot7 prohledat. Mozˇnosti zada´va´nı´ hodnot jsou zcela
stejne´, jak je tomu v prˇedesˇle´m prˇı´padeˇ. Rozdı´l je akora´t v pu˚vodnı´ch hod-
nota´ch, ktere´ jsou: unlimited, 10, 20, 30, 50, 100, 150, 200, 300, 400, 500, 1000,
2000, 3000, 4000, 5000, 10000, 50000, 100000 a soubor, z ktere´ho se nacˇı´tajı´, ma´
na´zev maximumPages.txt. Soubor se nacha´zı´ opeˇt ve slozˇce (properties), ktera´ je
soucˇa´stı´ jar souboru a tyto hodnoty mu˚zˇe uzˇivatel opeˇt editovat dle potrˇeb.
Pokud chce uzˇivatel jednora´zoveˇ zadat maxima´lnı´ pocˇet stra´nek, tak zasˇkrtne
Other maximum pages a tı´m je mu povolena mozˇnost vlozˇenı´ jine´ hodnoty.
– Searched domains - Dalsˇı´ mozˇnost, jak specifikovat vyhleda´va´nı´, je vybra´nı´
dome´n, ktere´ majı´ obsahovat nalezene´ odkazy. Vsˇechny dome´ny jsou v panelu
s dome´nami a uzˇivatel jich mu˚zˇe vybrat vı´ce najednou. Po spusˇteˇnı´ aplikace
je automaticky vybra´na dome´na unlimited, cozˇ prˇedstavuje vyhleda´va´nı´ bez
omezenı´ dome´n. Vsˇechny hodnoty jsou nacˇı´ta´ny ze souboru domains.txt, ktery´
se nacha´zı´ na stejne´mmı´steˇ jako oba prˇedchozı´ soubory, ktere´ se pouzˇı´vajı´ pro
nacˇı´ta´nı´ hodnot. Pu˚vodnı´ nacˇtene´ hodnoty jsou: unlimited, .com, .org, .net, .cz,
.eu, .uk, .it, pl, .sk, .de, .aero, .asia, .biz, .coop, .edu, .gov, .info, .int, .jobs, .mil, .mobi,
.musem, .name, .pro, .tel, .travel, .xxx. Dome´ny lze opeˇt prˇizpu˚sobit dle potrˇeb
editova´nı´m tohoto souboru, ale uzˇivatel musı´ by´t opatrny´ a pamatovat na to,
zˇe dome´na musı´ zacˇı´nat tecˇkou a musı´ obsahovat minima´lneˇ dva znaky.
Pokud se dome´na nenacha´zı´ v panelu pro jejich vy´beˇr, tak je tu jesˇteˇ druha´
mozˇnost, a to vlozˇenı´ dome´nydo tohoto panelu prˇı´mo v aplikaci. To se provede
vyplneˇnı´m polı´cˇka, ktere´ je na stejne´m rˇa´dku jako panel s dome´nami. Pote´ se
stiskne tlacˇı´tko Add new domain. Prˇi zada´va´nı´ je nutno dodrzˇet dveˇ podmı´nky,
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ktere´ majı´ zajistit veˇtsˇı´ pravdeˇpodobnost spra´vnosti nove´ dome´ny. Pro vlozˇenı´
musı´ dome´na zacˇı´nat tecˇkou a obsahovat minima´lneˇ dva dalsˇı´ znaky. Pokud
nejsouobeˇ podmı´nky splneˇny, tak je uzˇivatel informova´noproble´muadome´na
nenı´ prˇida´na. Takto prˇida´na dome´na zu˚stane v aplikaci jen do jejı´ho ukoncˇenı´.
Po opeˇtovne´m spusˇteˇnı´ uzˇ tato dome´na v panelu dome´n nebude.
Na stejne´m rˇa´dku jako je panel s dome´nami, se nacha´zı´ jesˇteˇ mozˇnost zasˇ-
krtnutı´ polı´cˇka Search only on default host? Pokud ji uzˇivatel zasˇkrtne, tak ve
vy´sledku budou hleda´ny odkazy pouze na stejne´m hostu, jako je vy´chozı´ URL
adresa. Tato mozˇnost je velmi uzˇitecˇna´, pokud chce uzˇivatel prohledat kon-
kre´tnı´ server. Tı´mto nejsou bra´ny v potaz odkazy, ktere´ smeˇrˇujı´ na jiny´ server.
Pokud uzˇivatel pouzˇije jako vy´chozı´ URL adresu homepage dane´ho serveru,
tak je tı´mto zpu˚sobem zı´ska´na mapa stra´nek prohleda´vane´ho serveru.
– Searched words - Zde uzˇivatel zada´va´ slova, ktere´ chce vyhleda´vat. Pocˇet
zadany´ch slov nenı´ omezen a pokud chce uzˇivatel vyhleda´vat vı´ce slov, tak
podmı´nkou je, aby kazˇde´ slovo bylo na jednom rˇa´dku. Vyhleda´va´nı´ je da´le
podrobneˇji popsa´no v kapitole 5.3
– Set timeout - Neˇktere´ servery kontrolujı´ pocˇet dotazu˚ jednotlivy´ch uzˇivatelu˚ a
prˇi prˇekrocˇenı´ urcˇity´ch podmı´nek mu˚zˇou zablokovat klientskou IP adresu. To
lze v robotovi7 cˇa´stecˇneˇ obejı´t zasˇkrtnutı´mpole Set timeout for search? (ms). Tı´m je
uzˇivateli povolena mozˇnost vlozˇenı´ cˇasu v milisekunda´ch, ktery´ prˇedstavuje
prodlevu mezi jednotlivy´mi dotazy. Vy´chozı´ hodnotou je 1000 (1 sekunda).
Vkla´dat je povoleno pouze cela´ cˇı´sla.
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• Strom vy´sledku˚ (Result tree) - Na obra´zku 6 je zobrazena druha´ za´lozˇka, na kterou
se aplikace automaticky prˇepne po spusˇteˇnı´ vyhleda´va´nı´. U´plneˇ prvnı´m a za´rovenˇ
korˇenovy´m uzlem stromu je odkaz na stra´nku, ktera´ byla zada´na na prvnı´m tabu
(Search criteria) jako vy´chozı´ stra´nkapro vyhleda´va´nı´. Zanorˇenı´ jednotlivy´ch odkazu˚
(existujı´cı´ch stra´nek) zna´zornˇuje, kde byly stra´nky nalezeny.
Na obra´zku 6 je videˇt dva odkazy s ru˚zneˇ barevny´m pozadı´m. Pokud je pozadı´
zelene´, tak to signalizuje stra´nku, na nı´zˇ se nacha´zı´ hledane´ slovo alesponˇ jednou.
Po kliknutı´ levy´m tlacˇı´tkemmysˇi na odkaz se jeho pozadı´ obarvı´modrˇe. Dvojklikem
na odkaz se vybrana´ stra´nka otevrˇe v uzˇivateloveˇ vy´chozı´m prohlı´zˇecˇi.
Obra´zek 6: Vy´sledny´ strom obsahujı´cı´ odkazy
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• Chybovy´ log (Error log) - Tento tab zobrazen na obra´zku 7 loguje chybove´ zpra´vy,
pokud nenı´ nalezeny´ odkaz v porˇa´dku. Du˚vodu˚ mu˚zˇe by´t neˇkolik, ale zpravidla se
nejcˇasteˇji jedna´ o na´sledujı´cı´ proble´my.
– Nalezeny´ odkaz je sice v porˇa´dku, ale nejedna´ se o odkaz na internetovou
stra´nku, ale na stazˇenı´ souboru. To je pro mu˚j robot7 nezˇa´doucı´ a nalezeny´
odkaz tedy nenı´ prˇida´n do vy´sledne´ho stromu.
– Vyprsˇı´ cˇas pro stazˇenı´ internetove´ stra´nky. Zde je nalezeny´ odkaz v porˇa´dku,
ale z neˇjake´ho sı´t’ove´ho proble´mu se stra´nku nepodarˇı´ v dany´ cˇas sta´hnout.
Proto se neˇkdy stane, zˇe i po vyzkousˇenı´ odkazu z chybove´ho logu je stra´nka
v prohlı´zˇecˇi zcela v porˇa´dku otevrˇena.
– Klasicky´mproble´mem je jizˇ neexistujı´cı´ stra´nka.Odkazna stra´nku jevporˇa´dku,
ale stra´nka uzˇ neexistuje. Server odpovı´da´ chybou 404.
– Poslednı´mproble´mem, ktery´ semi prˇi vyhleda´va´nı´ objevil, je odkaz na stra´nce,
ktery´ neodkazuje na dalsˇı´ stra´nku, ale pod tı´mto odkazem se vola´ neˇjaka´
javascriptova´ funkce. Funkce uzˇmu˚zˇe deˇlat cokoliv, naprˇ.meˇnı´ pı´smona stra´nce,
ale pro robota7 je toto nepodstatne´, protozˇe to nenı´ odkaz na stra´nku.
Obra´zek 7: Chybovy´ log
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• Graf (Graph) - Na te´to za´lozˇce 8 jsou dveˇ tlacˇı´tka. Tlacˇı´tko Create graph in new
window, ktery´m se vytvorˇı´ v nove´m okneˇ graf 5.2.2, ten jsem se rozhodl vytvorˇit
v nove´m okneˇ, protozˇe vytva´rˇeny graf je pomeˇrneˇ velky´ a prˇı´mo na za´lozˇce by
byl maly´. A druhy´m tlacˇı´tkem je Open graph, ktere´ po kliknutı´ zobrazı´ dialog pro
vybra´nı´ a na´sledne´ zobrazenı´ jizˇ ulozˇene´ho grafu v souboru xml.
Da´le se na te´to za´lozˇce nacha´zı´ dva barevneˇ vyplneˇne´ kruhy s popisem, jaky´ vy´znam
v grafumajı´ jednotlive´ barvy. Zobrazene´ kruhy prˇedstavujı´ v grafu jednotlive´ uzly a
kazˇdy´ uzel je jedna stra´nka (odkaz). Tyrkysova´ barvakruhuznamena´, zˇe internetova´
stra´nka neobsahuje ani jedno hledane´ slovo. Cˇerveny´ uzel signalizuje, zˇe se na neˇm
(stra´nce) vyskytuje asponˇ jedno hledane´ slovo.
Ke kazˇde´mu cˇervene´muuzlu vede od korˇenove´ho uzlu cesta cˇerveny´ch hran. Tı´mto
mu˚zˇe uzˇivatel v grafu vyhledat cestu ke stra´nce, na nı´zˇ se nacha´zı´ hledane´ slovo,
protozˇe ma´-li neˇjaky´ uzel mnoho tyrkysovy´ch potomku˚ a cˇerveny´ uzel je naprˇ. jesˇteˇ
o peˇt u´rovnı´ nı´zˇ, tak nejde vu˚bec videˇt (v prˇı´padeˇ rozvrzˇenı´ balo´n) a je prˇekryty´ uzly
s tyrkysovou barvou. Proto jsou hrany vedoucı´ k vy´sledku takto obarveny. Prˇı´klady
obarvenı´ hran lze videˇt na obra´zcı´ch 9, 10 a 11.Kazˇdy´ uzel obsahuje i cˇı´selny´ popisek,
ktery´ rˇı´ka´, kolik hledany´ch slov se na dane´m uzlu a vsˇech jeho potomcı´ch nacha´zı´.
Po dvojkliku mysˇi na ktery´koli uzel, se uzˇivateli otevrˇe internetova´ stra´nka ve
vy´chozı´m prohlı´zˇecˇi, jezˇ dany´ uzel reprezentuje. Stra´nku, kterou uzel reprezentuje
lze videˇt po najetı´ kurzoru mysˇi na dany´ uzel. 10
Obra´zek 8: Graf tab
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5.2.2 Okno grafu (Graph window)
Okno s vytvorˇeny´m grafem je zna´zorneˇno na obra´zku 9 a 10. Okno obsahuje neˇkolik
ovla´dacı´ch prvku˚, ktere´ budou da´le popsa´ny.
Prvnı´m ovla´dacı´m prvkem je tlacˇı´tko Switch layout, ktere´ meˇnı´ rozvrzˇenı´ grafu. Pu˚-
vodneˇ jsem robota7 napsal s rozvrzˇenı´m strom (tree), ktere´ je videˇt na obra´zku 10. Bohuzˇel
toto rozvrzˇenı´ nema´ smysl pro obrovsky´ pocˇet uzlu˚ (nalezeny´ch stra´nek), cozˇ je pro ro-
bota7 specificke´. Proto jsemdoaplikace prˇidal rozvrzˇenı´ balo´n (balloon), na ktere´m jsouuzly
usporˇa´da´ny do kruhu a jednoduchy´m prˇiblizˇova´nı´m v grafu se uzˇivatel mu˚zˇe zanorˇovat,
tak jak by jednotlive´ stra´nky proklika´val. Vy´chozı´m rozvrzˇenı´m je balo´n.
Obra´zek 9: Okno grafu s rozvrzˇenı´m balloon
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Obra´zek 10: Okno grafu s rozvrzˇenı´m tree
Soucˇa´stı´ ovla´dacı´ch prvku˚ je da´le zvy´razneˇnı´ aktivnı´ho rozvrzˇenı´ zeleny´m pozadı´m v
ra´mecˇku rozvrzˇenı´ (Layouts).
Dalsˇı´ ovla´dacı´ prvky jsou v ra´mecˇku prˇiblizˇova´nı´ (Zooming), kde jsou tlacˇı´tka + a -,
ktere´ prˇiblizˇujı´ nebo oddalujı´ pohled na graf.
Na´sledujı´cı´m ra´mecˇkem je mo´d prˇi pohybu mysˇi (Mouse mode), kde ma´ uzˇivatel dveˇ
mozˇnosti. Prvnı´ je transformacˇnı´ (Transforming), cˇı´mzˇ uzˇivatel prˇi stisknutı´ a drzˇenı´ leve´ho
tlacˇı´tka mysˇi posouva´ cely´ graf. Druhy´m mo´dem je vybı´ra´nı´ (Picking), ktery´ uzˇivateli
umozˇnˇuje jednotlive´ uzly grafu prˇemı´stit dle potrˇeby. Prˇı´klad takove´ho prˇemı´steˇnı´ je
videˇt mezi obra´zky 10 a 11.
Obra´zek 11: Okno grafu s rozvrzˇenı´m tree s vyuzˇitı´m PICKING
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Dalsˇı´ mozˇnostı´ na tomto okneˇ je zasˇkrtnutı´ polozˇky zobrazit (Show) hyperbolicke´ zobra-
zenı´ (Hyperbolic view) v poslednı´m ra´mecˇku. Toto zobrazenı´ funguje podobneˇ jako lupa
cˇa´stecˇneˇ prˇiblizˇuje graf tak, jak je zna´zorneˇno na obra´zku 12.
Obra´zek 12: Zobrazova´nı´ grafu s pouzˇitı´m Hyperbolic view
Poslednı´ dveˇ komponenty tvorˇı´ tlacˇı´tka Export, ktere´ umozˇnˇuje ulozˇit aktua´lnı´ graf do
xml souboru a tlacˇı´tko zavrˇı´t (Close), ktery´m se cele´ toto okno zavrˇe.
5.2.3 Ovla´dacı´ panel
Tento panel je zobrazen na obra´zku 13 a zu˚sta´va´ porˇa´d na sve´m mı´steˇ i prˇi prˇepı´na´nı´
za´lozˇek. To umozˇnˇuje naprˇ. ukoncˇit vyhleda´va´nı´ z ktere´koliv za´lozˇky.
• Rychla´ statistka (Quick statistics) - Na tomto mı´steˇ je prˇi vyhleda´va´nı´ ve stejne´m
cˇase zobrazova´n prˇehled o na´sledujı´cı´ch u´dajı´ch.
– Nalezene´ odkazy (Found links) - Zde je uzˇivateli zobrazeno, kolik odkazu˚ bylo
nalezeno. Pocˇet se obvykle navysˇuje o jednicˇku, ale v neˇktery´ch prˇı´padech se
akce vyhleda´va´nı´ provede tak rychle, zˇe se cˇı´slo zveˇtsˇı´ o neˇkolik desı´tek.
– Chybne´ odkazy (Wrong links) - Pocˇet odkazu˚, ktere´ jsou z neˇjake´ho du˚vodu
chybne´. Du˚vody jsou specifikova´ny na za´lozˇce chybovy´ log (Error log).
– Pocˇet odkazu˚ s nalezeny´mi fra´zemi (Pages with found phrases) - Z na´zvu
je pomeˇrneˇ jasne´, zˇe se jedna´ o pocˇet stra´nek, na nichzˇ se nacha´zı´ minima´lneˇ
jedno hledane´ slovo.
– Cˇas (Time) - Cˇas vyhleda´va´nı´ ktery´ beˇzˇı´ s prˇesnostı´ 100 milisekund.
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• Ovla´dacı´ prvky - Dalsˇı´ cˇa´st tvorˇı´ trˇi hlavnı´ tlacˇı´tka, pomocı´ nichzˇ se robot7 ovla´da´.
Tlacˇı´tka jsoupodle ocˇeka´vany´ch akcı´ povolena cˇi zaka´zana´. Tlacˇı´tka jsouna´sledujı´cı´.
– Spustit vyhleda´va´nı´ (Start searching) - Tlacˇı´tko, ktery´m uzˇivatel spousˇtı´ vy-
hleda´va´nı´, jsou-li vsˇechny vstupnı´ u´daje v porˇa´dku.
– Zastavit vyhleda´va´nı´ (Stop searching) - Tı´mto tlacˇı´tkem se zastavuje vyhle-
da´va´nı´. V neˇktery´ch prˇı´padech mu˚zˇe nastat situace, zˇe prˇi pokusu o zastavenı´
robot7 sta´le´ pobeˇzˇı´ a nereaguje. To je ovsˇemna prvnı´ pohled chybna´ domneˇnka.
Je nutno pocˇkat azˇ se dokoncˇı´ vsˇechny potrˇebne´ akce a program se sa´m za-
stavı´. Vyhleda´va´nı´ probı´ha´ vyuzˇı´va´nı´m rekurzivnı´ho vola´nı´ stejne´ funkce a
dı´ky tomu nemu˚zˇe by´t robot7 ukoncˇen ihned, protozˇe v Javeˇ jsou mechanismy,
ktere´ musı´ rˇa´dneˇ ukoncˇit rekurzivnı´ vola´nı´ a to neˇjaky´ cˇas trva´.
– Vypnout aplikaci (Exit application) - Vypnutı´ cele´ aplikace.
• Status bar - Poslednı´ cˇa´sti v tomto panelu je Status bar s popiskem, ktery´ indikuje
aktua´lnı´ status robota7. Celkem mu˚zˇe nastat na´sledujı´cı´ch peˇt stavu˚.
– Neaktivnı´ (Inactive) - Vy´chozı´ stav. Status bar je bez pohybu.
– Aktivnı´ (Active) - Stav, ktery´ se aktivuje po spusˇteˇnı´ vyhleda´va´nı´. Status bar je
v pohybu a pozadı´ je zelene´.
– Aktivnı´ - Prosı´m pocˇkejte. Musı´ by´t dokoncˇeny poslednı´ potrˇebne´ veˇci
(Active - Please wait. It must be finish last needed things.) - Tento stav
nastane po stopnutı´ aplikace, nezˇ se adekva´tneˇ dokoncˇı´ cely´ proces, z du˚vodu
korektnı´ho ukoncˇenı´ rekurzivnı´ho vola´nı´. Pozadı´ prˇi tomto stavu je zelene´.
– Neaktivnı´ - Vyhleda´va´nı´ bylo zastaveno (Inactive - Searching was stopped)
- Vyhleda´va´nı´ bylo uzˇivatelem prˇerusˇeno. Pozadı´ je cˇervene´.
– Neaktivnı´ - Vyhleda´va´nı´ bylo dokoncˇeno (Inactive - Searching was done!) -
Vyhleda´va´nı´ bylo u´speˇsˇneˇ dokoncˇeno. Pozadı´ je zelene´.
Obra´zek 13: Hlavnı´ ovla´dacı´ panel
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5.3 Vyhleda´va´nı´
Ja´drem cele´ aplikace je vyhleda´va´nı´, a proto mu zde veˇnuji celou sekci. K na´zorneˇjsˇı´mu
pochopenı´ pouzˇiji diagramy aktivit, u ktery´ch jednotlive´ aktivity podrobneˇ popı´sˇi, jak
robot7 funguje na pozadı´.
5.3.1 Celkovy´ na´hled
Aktivity diagram 14 zjednodusˇeneˇ zobrazuje, jak robot7 obecneˇ funguje. Na´sledneˇ popı´sˇi
jednotlive´ aktivity.
• Set input values - Prvnı´ aktivitou je nastavenı´ vstupnı´ch hodnot. Tı´m se rozumı´ mi-
nima´lneˇ zada´nı´ defaultnı´ URL adresy, na ktere´ma´ zacˇı´t vyhleda´va´nı´. Ostatnı´ hodnoty
mu˚zˇou zu˚stat ve vy´chozı´m nastavenı´ a vyhleda´va´nı´ bude fungovat.
• Validate input values - Prˇed spusˇteˇnı´m vyhleda´va´nı´ robot jesˇteˇ jednou zkontroluje
vstupnı´ hodnoty, zda jsou korektnı´. Robot7 je napsa´n tak, at’ je mozˇne´ do aplikace
vlozˇit pouze validnı´ hodnoty, ale pokud uzˇivatel edituje neˇktery´ ze souboru (ma-
ximumDepth.txt, maximumPages.txt, domains.txt), ze ktere´ho se nacˇı´tajı´ hodnoty, tak
prˇece jen k chybeˇ mu˚zˇe dojı´t a robot7 bude uzˇivatele varovat. Cely´ proces validace
je detailneˇ popsa´n v dalsˇı´m diagramu 15. V prˇı´padeˇ, zˇe validace neprojde, uzˇivatel
musı´ zadat nove´ hodnoty. V opacˇne´m prˇı´padeˇ prˇicha´zı´ na rˇadu hlavnı´ cˇa´st robota7
a to je vyhleda´va´nı´.
• Searching - Aktivita vyhleda´va´nı´ je takte´zˇ detailneˇ popsa´na v samostatne´m dia-
gramu 16.
• Searching done - Po ukoncˇenı´ vyhleda´va´nı´ je potrˇeba nastavit poslednı´ du˚lezˇite´
kroky. Stopnout beˇzˇı´cı´ timer, zastavit status bar a nastavit status. Po dokoncˇenı´ si
uzˇivatel mu˚zˇe vybrat, jak s vy´sledky nalozˇı´.
• Show result/statistics - Po ukoncˇene´m vyhleda´va´nı´ si mu˚zˇe uzˇivatel projı´t jednot-
live´ statistiky (pocˇet nalezeny´ch odkazu˚, pocˇet sˇpatny´ch odkazu˚, doba vyhleda´va´nı´,
log chyb, procha´zenı´ stromu). Po dokoncˇenı´ te´to aktivity si uzˇivatel mu˚zˇe nechat
vygenerovat graf nebo celou aplikaci ukoncˇit.
• Create graph - Dalsˇı´ mozˇnosti po dokoncˇenı´ vyhleda´va´nı´ je vytvorˇenı´ grafu na
za´kladeˇ nalezeny´ch vy´sledku˚.
• Show graph - Po vytvorˇenı´ grafu se uzˇivateli zobrazı´ graf s rˇadou mozˇnostı´ 5.2.2.
Po dokoncˇenı´ te´to aktivity ma´ uzˇivatel mozˇnost opeˇt vy´beˇru, zda si bude procha´zet
statistiky, vytva´rˇet graf nebo celou aplikaci ukoncˇı´.
• Exit - Poslednı´ mozˇnostı´ po dokoncˇenı´ vyhleda´va´nı´ je ukoncˇit celou aplikaci.
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Obra´zek 14: Aktivity diagram - celkovy´ na´hled
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5.3.2 Validace vstupnı´ch hodnot
Dalsˇı´ diagram zobrazuje proces validace, ktery´ se provede prˇed spusˇteˇnı´m vyhleda´va´nı´.
Jedna´ se prˇedevsˇı´m o validaci hodnot, ktere´ uzˇivatel zada´ na u´vodnı´ za´lozˇce (Search
criteria) a o kontrolu prˇipojenı´ k internetu. Pro vsˇechny aktivity platı´ stejny´ sce´na´rˇ. Nenı´-
li hodnota validnı´, tak se cely´ proces vracı´ na zacˇa´tek a uzˇivatel musı´ zadat korektnı´
hodnoty nebo se prˇipojit k internetu.
• Set input values - Tato aktivita uzˇ byla popsa´na v prˇedchozı´m aktivity diagramu
5.3.1.
• Validate Url - Prvnı´ validaci je kontrola URL adresy. Pro tuto validaci jsem pouzˇil
valida´tor od Apache 5.1.2, ktery´ ma´ v sobeˇ sofistikovanou logiku na validaci. Da´le
je tu kontrola, jestli je hodnota vu˚bec zadana´.
• Validatemaximumdepth - Umaxima´lnı´ mozˇne´ hloubky zanorˇenı´ se kontroluje zda
je hodnota zadana´ a druhy´m proble´memmu˚zˇe by´t nacˇtenı´ nekorektnı´ch hodnot ze
souboru maximumDepth.txt. To se mu˚zˇe sta´t, pokud uzˇivatel do souboru vlozˇı´ jine´
hodnoty nezˇ cˇı´sla.
• Validate maximum visited pages - Maxima´lnı´ pocˇet prohledany´ch stra´nek se va-
liduje stejneˇ jako prˇedchozı´ hodnota maximum depth s tı´m rozdı´lem, zˇe vy´chozı´
hodnoty se nacˇı´tajı´ z maximumPages.txt.
• Validate domains - Validace dome´ny jen kontroluje, zda je hodnota zadana´. Po-
kud uzˇivatel zada´ dome´nu, ktera´ ma´ sˇpatny´ forma´t, tak se nic va´zˇne´ho nestane,
ale stra´nky s jeho dome´nou nebudou nalezeny a vy´sledek bude pravdeˇpodobneˇ
pra´zdny´.
• Checking Internet connectivity - Tato kontrola zjisˇt’uje, zda je pocˇı´tacˇ, na ktere´m je
spusˇteˇn robot7, prˇipojen k internetu. Prˇi tomto zjisˇt’ova´nı´ jsem pouzˇil neˇkolik zna´-
my´ch serveru˚, od ktery´ch se snazˇı´m zı´skat odpoveˇd’. Pokud odpoveˇd’nedostanu ani
od jednoho serveru, tak pocˇı´tacˇ nenı´ pravdeˇpodobneˇ prˇipojen k internetu. Serveru˚
na dotazova´nı´ pouzˇı´va´m vı´ce, protozˇe se mu˚zˇe sta´t, zˇe neˇktery´ bude mı´t vy´padek a
dosˇlo by k mylne´mu rozhodnutı´ prˇi prvnı´m dotazu. Mnou testovane´ servery jsou:
google.com, amazon.com, seznam.cz, centrum.cz, youtube.com a twitter.com.
• Clear older results - Jsou-li vsˇechny validace u´speˇsˇne´, tak je zde potrˇeba prˇipravit
robota7 na nove´ vyhleda´va´nı´. To obna´sˇı´ smaza´nı´ stary´ch statistik, vymaza´nı´ logu a
nastavenı´ statusu.
57
Obra´zek 15: Aktivity diagram - validace vstupnı´ch hodnot
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5.3.3 Vyhleda´va´nı´
Nejpodstatneˇjsˇı´ cˇa´st robota, ktere´ho jsem naprogramoval, se nacha´zı´ pra´veˇ v te´to aktiviteˇ.
Je zde prˇehledneˇ zna´zorneˇna posloupnost jednotlivy´ch kroku˚, ktere´ se prˇi vyhleda´va´nı´
prova´dı´. Vstupem kazˇde´ho vyhleda´va´nı´ je URL adresa, na ktere´ se prova´dı´ vesˇkere´ ope-
race.
• Check interrupt - Prˇed dotazem na konkre´tnı´ URL adresu je kontrola, zda nebyl
robot uzˇivatelem zastaven. To se provede tlacˇı´tkem Stop searching. Byl-li zastaven,
tak robot7 ukoncˇı´ sve´ vyhleda´va´nı´ a cely´ proces je ukoncˇen.
• Fixing URL - V te´to aktiviteˇ se prova´dı´ s URL adresou poslednı´ u´pravy potrˇebne´
pro dotaz na server. Naprˇı´klad se zde nahrazujı´ zpeˇtne´ lomı´tka za norma´lnı´ a jine´
potrˇebne´ u´pravy spojene´ prˇedevsˇı´m s pozˇadavky programa´torsky´mi API. Pokud
je upravena URL adresa nevalidnı´, tak vyhleda´va´nı´ pokracˇuje aktivitou Check pool,
ktera´ je da´le popsa´na. Procˇ se ale kontroluje URL adresa jesˇteˇ na tomto mı´steˇ, kdyzˇ
uzˇ je kontrolova´na jednou na mı´steˇ, kde se zada´va´ vstupnı´ URL adresa? Je to proto,
protozˇe zde uzˇ pak prˇicha´zı´ nalezene´ odkazy a ty nejsou prˇece ty zada´vane´ na
vstupu, abymohlyby´t validova´ny.Vprˇı´padeˇ u´plneˇ prvnı´URLadresy se tatokontrola
provede jesˇteˇ jednou a robota7 to nijak nezpomalı´.
• Check delay - Je-li nastaven timeout, tak se provede krok Process delay, jinak prˇicha´zı´
na rˇadu krok Connect to URL
• Process delay - Provede se zpozˇdeˇnı´ robota7 a prˇicha´zı´ na rˇadu krok Connect to URL.
• Connect to URL - Na tomtomı´steˇ se stahuje konkre´tnı´ stra´nka. Stahova´nı´ prova´dı´m
pomocı´ Jsoup API 5.1.2
• Checking searched words - Da´le je potrˇeba zkontrolovat, zda uzˇivatel hleda´ neˇjake´
slova na stra´nce. To znamena´, zˇe zadal neˇjake´ slova do panelu Searched words na
za´lozˇce Search criteria. Pokud tedy uzˇivatel neˇco zadal, robot7 odbocˇı´ do veˇtve, kde
celou stazˇenou stra´nku zpracuje. Pokud uzˇivatel zˇa´dne´ slova nevyhleda´va´, tak
prˇecha´zı´ do aktivity Check input conditions.
• Clear html file - Tato aktivita je prvnı´ v porˇadı´, pokud uzˇivatel pozˇaduje vyhledat
neˇjake´ slovo. Zde zacˇı´na´ mnou odlehcˇeny´ vyhleda´vacˇ slov, ktery´ zacˇı´na´ pra´veˇ touto
aktivitou. Pı´sˇi odlehcˇeny´, protozˇe oproti zna´my´mvyhleda´vacˇu˚m je vyhleda´va´nı´ od-
lehcˇene´. Pra´veˇ na tomto mı´steˇ se prova´dı´ vyhodnocova´nı´ a indexova´nı´ stra´nek, cozˇ
pak urcˇuje sˇanci ve vy´sledku vyhleda´va´nı´. Pro vyhleda´va´nı´ jsem zvolil na´sledujı´cı´
postup.
Prˇı´mo v te´to aktiviteˇ se prova´dı´ vycˇisˇteˇnı´ HTML stra´nky, cˇı´mzˇ je mysˇleno zı´ska´nı´
pouze HTML tagu˚ a jejich obsahu. Za touto aktivitou na´sleduje aktivita Escape html
tags.
• Escape html tags - Zde se z vy´sledku prˇedchozı´ aktivity odstranˇujı´ HTML tagy a
je zı´ska´n pouze cˇisty´ obsah (slova). Na cele´m textu je zde provedena jesˇteˇ zmeˇna
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vsˇech velky´ch pı´smen na male´. Tı´mto nastavujı´, zˇe vyhleda´va´nı´ nenı´ case sensitive.
Na´sleduje Create dictionary.
• Create dictionary - Zde zı´ska´ny cˇisty´ text rozdeˇlı´m podle mezer na jednotlive´ slova
a tyto slova ulozˇı´m do kolekce. Zde mi ale nastal proble´m, protozˇe do kolekce
jsou ulozˇeny slova i s nezˇa´doucı´mi znaky. Protozˇe jsem rozdeˇlil slova po mezera´ch.
Proble´m vysveˇtlı´m na na´sledujı´cı´ aktiviteˇ.
• Fix dictionary - Zde se prova´dı´ u´pravy nad vytvorˇeny´m slovnı´kem. Prˇedstavme si
na´sledujı´cı´ prˇı´klad, kdy je na stra´nce na´sledujı´cı´ veˇta.
Okolo 10-te´ hodiny zacˇı´na´ 2. maraton, nynı´ na te´ma ”Clean”.
Prˇedstavme si, zˇe budu vyhleda´vat slovo kolo a udeˇlal bych to nejjednodusˇsˇı´m
mozˇny´m zpu˚sobem a to, zda zı´skany´ text ze stra´nky obsahuje textovy´ rˇeteˇzec kolo.
Odpoveˇd’ by byla pravdiva´, protozˇe mnou hledane´ slovo je soucˇa´stı´ slova Okolo a
takove´ chova´nı´ je nezˇa´doucı´. Proto jsem zvolil na´sledujı´cı´ techniku.
Aktivita Create dictionarymi z uvedene´ veˇty vytvorˇı´ na´sledujı´cı´ mnozˇinu slov, ktere´
jsou vlozˇeny do kolekce typu Set. Do kolekce typu Set proto, protozˇe me´mu robotu
stacˇı´ pouze jeden vy´skyt slova na stra´nce. Pu˚vodneˇ jsem pouzˇı´val kolekci List, ale
dotaz nad kolekci Set je rychlejsˇı´ a celkovy´ pocˇet slov vkla´dany´ch do kolekce byl
prˇi testova´nı´ o dveˇ trˇetiny mensˇı´, protozˇe na stra´nka´ch se slova cˇasto opakujı´.
{okolo, 10-te´, hodiny, zacˇı´na´, 2., maraton, nynı´, na, te´ma, ”clean”. }
Nynı´ mohu prove´st kontrolu nad kolekcı´, zda hledane´ slovo obsahuje a vy´sledek uzˇ
budekorektnı´ a tonegativnı´.Ovsˇem, cokdyzˇ buduhledat slovo clean?Robot7byopeˇt
nefungoval spra´vneˇ, protozˇe slovo clean je ve slovnı´ku uvedeno mezi uvozovkami
a porovna´nı´ by nebylo korektnı´. Proto je nutne´ udeˇlat dalsˇı´ krok, aby byl vy´sledek
korektnı´.
Nad touto mnozˇinou jsou v robotovi7 procha´zeny jednotlive´ slova a pokud obsahujı´
neˇjaky´ specia´lnı´ znak, tak je nahrazenpra´zdny´mznakemavy´sledne´ slovo jeprˇida´no
do pu˚vodnı´ kolekce. Tı´m vznikne nova´ kolekce, se kterou uzˇ se bude pracovat le´pe.
Definovane´ specia´lnı´ znaky v robotovi7 jsou uvedeny v na´sledujı´cı´ mnozˇineˇ.
{!, ”, #, $ , %, &, ’, (, ), *, +, -, ., /, :, ;, <, >, ?, @, [ , \, ], ˆ, , ,` {, |, }, ˜, ”, “}
A zde je noveˇ vytvorˇena mnozˇina.
{okolo, 10-te´, hodiny, zacˇı´na´, 2., maraton, nynı´, na, te´ma, ”clean”., 10, te´, hodiny, zacˇı´na´,
2, maraton, nynı´, clean }
Bude-li se nad touto mnozˇinou hledat slovo clean, tak vy´sledek uzˇ bude spra´vny´ a
to kladny´. Zde je nutnost vyhleda´vane´mu slovu nastavit vsˇechny pı´smena male´.
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• Check words in dictionary - V te´to cˇa´sti se provede jizˇ zmı´neˇny´ dotaz, zda se slovo
nacha´zı´ ve slovnı´ku (stra´nce). Pokud ano, tak se provede aktivitaMark URL page. V
opacˇne´m prˇı´padeˇ je provedena aktivita Check input conditions.
• Mark URL page - Procha´zena´ stra´nka obsahuje hledane´ slovo a tak se zde tento
fakt zaznamena´ a pokracˇuje se v procesu da´le a to aktivitou Check input conditions.
• Check input conditions - Zde se prova´dı´ kontrola, zda se stra´nka nenacha´zı´ v
zaka´zane´ hloubce, neprˇekrocˇil se maxima´lnı´ pocˇet stra´nek a obsahuje specifikovane´
dome´ny. Je-li vsˇe v porˇa´dku prˇejde se k aktiviteˇ Search links on page. V opacˇne´m
prˇı´padeˇ se prˇecha´zı´ k aktiviteˇ Check pool.
• Search links on page - V tomto kroku se na stra´nce hledajı´ odkazy a jsou-li neˇjake´
nalezeny, tak je zdeprˇechodkaktiviteˇAdd to pool. Vopacˇne´mprˇı´padeˇ je na´sledujı´cı´m
krokem aktivita Add URL into result
• Add to pool - V tomto kroku se nalezene´ odkazy prˇida´vajı´ do poolu pro na´sledne´
vyhleda´va´nı´. Pote´ se prˇicha´zı´ na rˇadu aktivita Add URL into result.
• Add URL into result - Cely´ proces vyhleda´va´nı´ pro aktua´lnı´ stra´nku prosˇel v
porˇa´dku a zde je prˇida´n do vy´sledku (Strom odkazu˚ na za´lozˇce Result tree). Na´sle-
dujı´cı´m krokem je aktivita Check pool.
• Check pool - Na tomtomı´steˇ se zkontroluje, zda jsou k dispozici jesˇteˇ neˇjake´ odkazy,
pro na´sledujı´cı´ vyhleda´va´nı´. Pokud ano, tak prˇicha´zı´ na rˇadu aktivita Get URL from
pool. V opacˇne´m prˇı´padeˇ robot7 ukoncˇuje svou cˇinnost.
• Get URL from pool - Na tomto mı´steˇ se vybere nalezeny´ odkaz a cely´ proces zacˇı´na´
znovuna aktiviteˇCheck interrupt. Prˇi vyhleda´va´nı´ pouzˇı´va´m rekurzivnı´ vola´nı´, takzˇe
v tomto prˇı´padeˇ je poolem za´sobnı´k.
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Obra´zek 16: Activity diagram - vyhleda´va´nı´
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5.4 Testova´nı´
Prˇi testova´nı´ jsem ocˇeka´val, zˇe budu velmi cˇasto jednotlivy´mi servery prˇi jejich prohle-
da´vanı´ blokova´n, proto jsem v robotovi7 zohlednil i mozˇnost nastavenı´ timeoutu mezi
jednotlivy´mi dotazy. Ve skutecˇnosti jsem po celou dobu testova´nı´ nenarazil na stra´nku,
ktera´ by meˇ zablokovala nebo zabra´nila stahovat obsah stra´nek. Tento fakt byl pro meˇ
prˇekvapujı´cı´, protozˇe prohleda´va´nı´ neusta´le beˇzˇı´ a stahuje obsahy stra´nek. Navı´c soubor
robots.txt nenı´ bra´n v potaz. Servery tedy neberou me´ho robota jako hrozbu nebo jsou
mizerneˇ zabezpecˇene´.
5.4.1 Verze programu˚
Zde jsou uvedeny vsˇechny verze jazyka a knihoven, ktere´ byli potrˇebne´ pro vy´voj.
• Java - Build-Jdk: 1.7.0 55
• Maven - 3.2.1
• Jsoup - 1.8.1
• Jung - 2.0.1
• Apache commons validator - 1.4.0
5.4.2 Kompatibilita operacˇnı´ch syste´mu˚
Robot7 je naprogramova´n v jazyce Java, ktery´ je z pohledu operacˇnı´ch syste´mu mul-
tiplatformnı´. To je sice pravda, ale kazˇdy´ operacˇnı´ syste´m ma´ pro sve´ graficke´ rozhranı´
jinak nastylovane´ komponenty, ktere´ se mu˚zˇou ve vy´sledku lehce lisˇit. Robot7 funguje
minima´lneˇ na na´sledujı´cı´ch dvou operacˇnı´ch syste´mech, na ktery´ch byl rˇa´dneˇ otestova´n.
• Windows 7 Enterprise - 64-bit
• Linux Ubuntu - 14.04 LTS
5.4.3 Testovacı´ zarˇı´zenı´
V robotovi7 uva´dı´m i cˇas vyhleda´va´nı´, ktery´ je potrˇeba na dokoncˇenı´ cele´ho procesu.
Mu˚zˇe tedy hra´t roli na jak vy´konne´m zarˇı´zenı´ je robot7 spousˇteˇn a jak rychle´ ma´ uzˇivatel
prˇipojenı´ k internetu, proto je uvedena na´sledujı´cı´ specifikace, na ktere´ je za´visly´ cˇas
cele´ho procesu.
• Operacˇnı´ syste´m - Windows 7 Enterprise 64-bit
• Procesor - Intel Core i7 4800 MQ
• Operacˇnı´ pameˇt’ - 16 GB DDR3
• Grafika - Intel HD Graphics 4600
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5.4.4 Tabulky
V na´sledujı´cı´ tabulce jsou u´daje o vyhleda´va´nı´ s ru˚zny´m nastavenı´m. Prvneˇ uvedu URL
adresy a prˇirˇadı´m jim cˇı´sla, pod ktery´mi jsou tyto URL adresy prezentova´ny.
• 1 - http://www.vsb.cz/
• 2 - http://www.cs.vsb.cz/
• 3 - http://www.google.com
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1 unlimited unlimited yes sojka no 21694 471 110 7298.11
1 unlimited unlimited yes zelinka no 21882 418 30 6375.94
1 3 unlimited yes informatika no 11751 740 116 7928.86
1 3 unlimited yes informatika no 1487 34 25 413.89
1 unlimited 1500 yes informatika no 1500 137 1 463.26
1 unlimited 1500 yes no 1500 139 0 576.89
1 3 unlimited yes no 1487 34 0 367.94
2 3 unlimited yes informatika no 2892 167 107 1341.06
3 1 unlimited yes no 22 4 0 5.67
3 2 unlimited yes no 657 22 0 250.96
3 3 unlimited yes no 4741 473 0 2146.22
Tabulka 1: Vy´sledky vyhleda´va´nı´
Nauvedene´ tabulce 1 jsouvideˇt zajı´mave´ statisticke´ u´daje. Prˇı´mona stra´ncewww.google.com,
cozˇ je prˇı´mo vyhleda´vacˇ, bylo nalezeno 22 odkazu˚ beˇhem 5 sekund. O u´rovenˇ nı´zˇe uzˇ
teˇchto odkazu˚ bylo nalezeno 657. Na trˇetı´ u´rovnı´ stejne´ stra´nky uzˇ bylo odkazu˚ 4741 a
toto cˇı´slo se s naru˚stajı´cı´mi u´rovneˇmi velmi hodneˇ navysˇuje. Z jednoho odkazu je tedy
pomeˇrneˇ snadno zı´ska´no mnoho dalsˇı´ch.
Robota7 je vhodne´ pro konkre´tnı´ vyhleda´va´nı´ dobrˇe nastavit, aby vyhleda´val pozˇa-
dovane´ u´daje. V prˇı´padeˇ vy´chozı´ho nastavenı´ je vyhleda´va´nı´ te´meˇrˇ nekonecˇne´. Robota7
lze taky velmi dobrˇe vyuzˇı´t pro detekci odkazu˚, na neexistujı´cı´ stra´nky. Tyto stra´nky lze
snadno vycˇı´st z Error logu a administra´toru˚m serveru˚ by tato funkcionalita byla jisteˇ uzˇi-
tecˇna´. Odkazu˚ na neexistujı´cı´ stra´nky je na internetu skutecˇneˇ mnoho, jak jsem v tomto
testova´nı´ zjistil.
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5.4.5 Vytvorˇene´ grafy
Vytva´rˇene´ grafy v robotovi7 velmi na´zorneˇ ukazujı´, jak jsou stra´nky propojeny. Na ob-
ra´zku 9 je videˇt dokonale´ vyuzˇitı´ rozvrzˇenı´ balloon. Zde jesˇteˇ uka´zˇu, zˇe i rozvrzˇenı´ tree
ma´ vy´znam v neˇktery´ch prˇı´padech. Obvykle se jedna´ o velke´ zanorˇenı´ na pa´r veˇtvı´ch.
Obra´zek 17 to na´zorneˇ dokazuje. Ten samy´ graf v rozvzˇenı´ balloon nepu˚sobı´ zajı´maveˇ 18.
Obra´zek 17: Graf - v neˇktery´ch prˇı´padech ma´ vyuzˇitı´ i rozvrzˇenı´ tree
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Obra´zek 18: Graf - stejny´ graf jako 17 v rozvrzˇenı´ balloon
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5.4.6 TOR
Zajı´mavy´m pokusem bylo pokusit spustit robota7 prˇes anonymizujı´cı´ sı´t’TOR, aby vy-
hleda´va´nı´ robotem7 probı´halo anonymneˇ. V minulosti TOR nabı´zel plugin do prohlı´zˇecˇe
(Mozilla firefox) a po jeho aktivaci zacˇala TOR anonymizace fungovat v tomto prohlı´zˇecˇi.
Dnes uzˇ TOR nabı´zı´ ke stazˇenı´ na´sledujı´cı´ dva balı´cˇky, ktere´ jsem stahl pro operacˇnı´
syste´mWindows.
• Tor Browser - Tento instalacˇnı´ balı´cˇek je velky´ 32,8MB. Nainstaluje se tı´m prohlı´zˇecˇ,
ve ktere´m je TOR zakomponovany´ a anonymizace prˇes neˇho skutecˇneˇ funguje.
Bohuzˇel funguje jenom v tomto prohlı´zˇecˇi a prˇi spusˇteˇne´m TOR browseru robot7
anonymneˇ neprohleda´va´.
• Expert Bundle - Tento balı´cˇek o velikosti 3,2 MB obsahuje jen sadu knihoven, ktere´
tvorˇı´ TOR. Konkre´tnı´ aplikace se pak musı´ rucˇneˇ nakonfigurovat, aby byly schopne´
TOR vyuzˇı´vat. Bohuzˇel tuto mozˇnost nezohlednˇuji v robotovi7, ale existuje tedy
mozˇne´ rˇesˇenı´, jak robota7 v budoucnu vylepsˇit.
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6 Implementace vlastnı´ ochrany prˇed roboty
Soucˇa´stı´ te´to pra´cema´ by´t take´ implementace ochranyprˇedmonitorova´nı´m digita´lnı´ stopy.
V kapitole 4.2 uzˇ jsem uvedl mozˇne´ zpu˚soby detekova´nı´ internetovy´ch robotu˚ a pra´veˇ z
toho budu da´le vycha´zet. Je-li server sˇpatneˇ zabezpecˇen na straneˇ sı´t’ovy´ch zarˇı´zenı´, tak
mu˚zˇou roboti server zahlcovat dotazy a zı´ska´vat obsah stra´nek, ktery´ da´le zpracova´vajı´
dle potrˇeby.
Navrhl jsem tedy rˇesˇenı´ prˇı´mo na aplikacˇnı´m serveru, kdy ma´m serverovou aplikaci,
na ktere´ ma´m rˇadu ru˚zneˇ propojeny´ch internetovy´ch stra´nek. Principem je, zˇe prˇed kazˇ-
dy´m klientsky´m pozˇadavkembude provedena urcˇita´ kontrola, ktera´ se pokusı´ na za´kladeˇ
neˇjaky´ch pravidel rozhodnout, zda se jedna´ o robota cˇi nikoli. Toto rˇesˇenı´ sice klade veˇtsˇı´
na´roky na straneˇ aplikacˇnı´ho serveru a mu˚zˇe zpu˚sobit mensˇı´ cˇasovou prodlevu, ale je
potrˇeba zva´zˇit, zda je bezpecˇnost du˚lezˇiteˇjsˇı´, nezˇ nacˇtenı´ stra´nky naprˇ. s pu˚l sekundovy´m
zpozˇdeˇnı´m. Pro tuto aplikaci je da´le pouzˇit na´zev servlet-filter.
6.1 Pouzˇite´ technologie
Vsˇechny technologie zde pouzˇite´ jsou zcela zdarma a programoval jsemopeˇt v jazyce Java.
Vy´sledkem te´to implementace jewebova´ aplikace, kterou jsempojmenoval servlet-filter. Tato
aplikace obsahuje sadu propojeny´ch stra´nek a jeden servlet, ktery´ prova´dı´ detekci robota.
Servlet je program naprogramovany´ v jazyce Java, ktery´ zpracova´va´ HTTP pozˇadavky a
generuje HTML stra´nky. Vy´sledny´ soubor se nazy´va servlet-filter.war.
6.1.1 Java
Zde jsem pouzˇil stejny´ programovacı´ jazyk jako v prˇedchozı´ kapitole 5.1.1. Du˚lezˇita´
zde byla mozˇnost napsat neˇjakou aplikaci, u ktere´ bude mozˇne´ definovat mı´sto, kde se
provede detekce robota. To umozˇnˇujı´ pra´veˇ servlety, kde je mozˇnost nastavenı´ filtru˚, ktere´
se prova´dı´ prˇed nacˇtenı´m stra´nky. Nastavenı´ filtru˚ se prova´dı´ v souboru web.xml, ktery´ je
soucˇa´stı´WAR archivu.
6.1.2 Apache Tomcat
Aplikaci jsem testoval na aplikacˇnı´m serveru Apache Tomcat [43], ktery´ podporuje deploy
souboru˚ typuWAR.
6.2 Detekce robota
Detekce robota je popsana´ na na´sledujı´cı´mdiagramu19, na ktere´m jsou jednotlive´ aktivity
podrobneˇ popsa´ny. Detekce zacˇı´na´ pozˇadavkem kazˇde´ho klientske´ho dotazu na server.
• Create filePath - Na zacˇa´tku kazˇde´ho pozˇadavku se vytvorˇı´ cesta k souboru, kde
jsou ukla´da´ny pozˇadovane´ informace potrˇebne´ k detekci. V prˇı´padeˇApache Tomcatu
je to v korˇenove´m adresa´rˇi slozˇka temp. Na´zev souboru je vytvorˇen z klientske´
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IP adresy. Informace jsou ukla´da´ny do textove´ho souboru a vy´sledna´ cesta mu˚zˇe
vypadat naprˇ. takto: ”korˇenovy´ adresa´rˇ serveru + \temp\128.45.5.15.txt”.
• Check exists - V tomto kroku se kontroluje, jestli existuje cesta k souboru, jinak
rˇecˇeno, zda soubor existuje. Pokud neexistuje pokracˇuje se aktivitou Create new file.
V opacˇne´m prˇı´padeˇ se pokracˇuje aktivitouWrite time.
• Create new file - Touto aktivitou se vytvorˇı´ soubor specificky´ pro kazˇdou jinou IP
adresu. Prˇi kazˇde´m pozˇadavku z konkre´tnı´ IP adresy je do souboru ulozˇen aktua´lnı´
cˇas serveru v milisekunda´ch. Kazˇdy´ dalsˇı´ cˇas je na nove´m rˇa´dku.
• Write first time - Po vytvorˇenı´ nove´ho souboru je do neˇj zapsa´n prvnı´ cˇas. Tı´mto je
zrˇejme´, zˇe uzˇivatel prˇisˇel na server poprve´ a uzˇivateli je vra´cena korektnı´ odpoveˇd’
(internetova´ stra´nka).
• Write time - Touto aktivitou jedo jizˇ existujı´cı´ho souboru zapsa´n aktua´lnı´ cˇas serveru
a na´sleduje aktivita Detect robot.
• Detect robot - Zde se nacha´zı´ hlavnı´ logika detekce robota. Pro jeho detekci jsem
navrhl dveˇ ru˚zne´ krite´ria.
– Rychlost dotazu˚ - V tomto krite´riu je vyhodnoceno poslednı´ch peˇt dotazu˚
(poslednı´ch peˇt rˇa´dku˚ ve specificke´m souboru pro danou IP adresu) na za´kladeˇ
jejich cˇasove´ prodlevy. Kontrola spocˇı´va´ v rozdı´lu mezi jednotlivy´mi dotazy.
Je-li mezi kazˇdy´m prˇedcha´zejı´cı´m dotazem cˇasova´ prodleva mensˇı´ jak 100
milisekund, tak tento klient je vyhodnocen jako robot, protozˇe cˇloveˇk by jen
teˇzˇko mohl takto rychle proklikat jednotlive´ stra´nky.
– Periodicita dotazu˚ - Tato metoda na detekova´nı´ uzˇ je pomeˇrneˇ sofistikovaneˇjsˇı´
nezˇ je v prˇı´padeˇ rychlosti dotazu˚. Zde se snazˇı´m detekovat roboty, kterˇı´ po-
sı´lajı´ dotazy na server v konstantnı´ch perioda´ch. Zde je zohlednˇova´no takte´zˇ
poslednı´ch peˇt dotazu˚ a princip je na´sledujı´cı´.
Z poslednı´ch dvou dotazu˚ je urcˇen rozdı´l mezi dotazy. Tento rozdı´l je nastaven
jako hlavnı´ perioda pro na´sledujı´cı´ porovna´vanı´. Na´sleduje urcˇenı´ nove´ periody
z prˇedposlednı´ho dotazu a jemu prˇedcha´zejı´cı´mu dotazu. Opeˇt je urcˇen rozdı´l
mezi teˇmito dotazy a tento rozdı´l je nastaven jako nova´ perioda. Z te´to nove´
periody je urcˇen interval prˇicˇtenı´m a odecˇtenı´m 100 milisekund. Nacha´zı´-li se
hlavnı´ perioda v tomto intervalu, tak je klient opeˇt vyhodnocen jako robot.
Vypocˇteny´ interval pro fina´lnı´ rozhodnutı´ je zde nutnostı´, protozˇe i kdyzˇ robot
prova´dı´ periodicke´ dotazy, tak vzhledem k latenci sı´teˇ je prakticky nemozˇne´,
aby se v ra´mci milisekund peˇtkra´t po sobeˇ dotazoval se stejnou periodou.
Je-li v neˇktere´m ze dvou prˇı´padu˚ klient detekova´n jako robot, tak je mu vra´cena
chyba v podobeˇ neexistujı´cı´ stra´nky (HTTP 404) a robotovi je zabra´neˇn prˇı´stup k ob-
sahu stra´nek. V opacˇne´m prˇı´padeˇ je uzˇivateli vra´cen korektnı´ pozˇadavek (stra´nka).
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Obra´zek 19: Aktivity diagram - detekce robota
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6.3 Testova´nı´
Testova´nı´ jsem prova´deˇl na localhostu a na´sledneˇ je popsa´n cely´ pru˚beˇh. Cele´ testova´nı´
jsem prova´deˇl na stejne´m zarˇı´zenı´ jako v prˇı´padeˇ testova´nı´ robota7 5.4.3. Pro otestova´nı´ je
trˇeba mı´t nainstalovany´ aplikacˇnı´ server. V me´m prˇı´padeˇ je to Apache Tomcat.
6.3.1 Verze programu˚
Verze programu v tomto testova´nı´ jsou stejne´ jako v kapitole 5.4. Zde byl potrˇeba navı´c
akora´t aplikacˇnı´ server Tomcat.
• Apache Tomcat - 7.0.61
6.3.2 Postup
1. Spusˇteˇnı´ - Tomcat spustı´m prˇı´kazem startup.bat. V jeho korˇenove´m adresa´rˇi se na-
cha´zı´ slozˇka webapps, do ktere´ nakopı´ruji vytvorˇenou aplikaci servlet-filter.war. Na
obra´zku 20.
Obra´zek 20: Log Tomcatu - deploy servlet-filter.war
2. Testova´nı´ v prohlı´zˇecˇi - Otevrˇu si prohlı´zˇecˇ a zkousˇı´m se proklika´vat jednotli-
vy´mi odkazy, ktere´ vedou na stra´nky v aplikaci servlet- filter.war. URL aplikace je
http://127.0.0.1:8080/servlet-filter, kde 127.0.0.1 je adresa localhostu. Stra´nku v pro-
hlı´zˇecˇi lze videˇt na na´sledujı´cı´m obra´zku 21. Prˇi proklika´va´nı´ nenastal zˇa´dny´ pro-
ble´m a vzˇdy byly vsˇechny stra´nky korektneˇ nacˇteny.
V adresa´rˇi /apache-tomcat-7.0.61/temp byl vytvorˇen soubor 127.0.0.1.txt a jeho obsah
je videˇt na obra´zku 22
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Obra´zek 21: Aplikace servlet-filter v prohlı´zˇecˇi
Obra´zek 22: Log klientske´ho dotazu z IP adresy 127.0.0.1
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3. U´tok robotem (vy´chozı´ nastavenı´) - Nynı´ prˇisˇel cˇas na robota7. Spustı´m jej tedy a
jako vy´chozı´URL adresu vlozˇı´m http://127.0.0.1:8080/servlet-filter. Ponecha´m vy´chozı´
hodnoty a spustı´m prohleda´vanı´. S homepage stra´nkou je k dispozici celkem osm
stra´nek a v prˇı´padeˇ prvnı´ho vyhleda´va´nı´ je nalezeno osm odkazu˚ a jizˇ pa´ty´ odkaz
na stra´nku je detekova´n jako robot. Na na´sledujı´cı´ trˇi odkazy jizˇ nejsou stra´nky ze
serveru vu˚bec vra´ceny, tak jako prˇi pa´tem dotazu. Na obra´zku 23 je videˇt, jak server
odmı´tl robota. Cˇasove´ rozestupy klientsky´ch dotazu˚ jsou 2-4 milisekundy, cozˇ je o
mnoho me´neˇ, nezˇ nastaveny´ch 100 milisekund.
Da´le je na tomto obra´zku videˇt, jak se s tı´m robot7 vyporˇa´dal. Nasˇel osm odkazu˚ a
z toho jsou cˇtyrˇi odkazy sˇpatne´. Za´znam o chyba´ch je videˇt na za´lozˇce Error log.
Obra´zek 23: Uka´zka rozpoznane´ho robota prˇi velice rychly´ch pozˇadavcı´ch
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4. U´tok robotem (pouzˇitı´ timeoutu) - Nastavenı´ robota7 bude, totozˇne´ jako v prˇedcho-
zı´m prˇı´padeˇ, ale v tomto pokusu jsem navı´c zasˇkrtl polozˇku Set timeout for search?
(ms) a nastavil jsem cˇasovou prodlevu deset sekund (10000 milisekund).
Vy´sledek je mozˇne´ videˇt na obra´zku 24. Po peˇti prohledany´ch stra´nka´ch robot
narazil a zbyle´ trˇi stra´nky nemohl prohledat. Tentokra´t to je mozˇne´ poznat ze za´-
lozˇky Result tree, protozˇe jsem hledat slovo some, ktere´ je na vsˇech osmi stra´nka´ch
a poslednı´ trˇi stra´nky jsou ve stromu bez zelene´ho pozadı´. To signalizuje, zˇe slovo
nalezeno nebylo a server po detekci periodicity jednotlive´ stra´nky neposlal. Z logu
aplikacˇnı´ho serveru je videˇt, zˇe dotazy byly skutecˇneˇ te´meˇrˇ periodicke´. Rozdı´ly jsou
3-4 milisekundy.
5. Vy´sledek - V obou prˇı´padech byl mu˚j robot serverem rozpozna´n a obsah stra´nek
klientovi neposlal. Tı´m se server bra´nı´ prˇed roboty amonitorova´nı´m digita´lnı´ch stop.
Cˇasove´ rozestupy 100 milisekund, jezˇ jsou v aplikaci servlet-filter pouzˇite´, se mu˚zˇou
jevit jako zbytecˇneˇ vysoke´ podle vy´sledku, ale to je prˇedevsˇı´m tı´m, zˇe obeˇ aplikace
beˇzˇı´ na jednom zarˇı´zenı´.
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Obra´zek 24: Uka´zka rozpoznane´ho robota prˇi periodicky´ch pozˇadavcı´ch
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7 Za´veˇr
Cı´lem te´to pra´ce bylo poskytnout prˇehlednou a du˚kladnou studii o termı´nu digita´lnı´ stopa,
analyzovat mozˇna´ nebezpecˇı´ a navrhnout vlastnı´ rˇesˇenı´, jak digita´lnı´ stopy monitorovat
a jak tomuto monitorova´nı´ zabra´nit. Prˇi objasnˇova´nı´ tohoto pojmu jsem se dozveˇdeˇl,
zˇe uzˇ jsem u Na´rodnı´ bezpecˇnostnı´ agentury (NSA) veden jako extremista, protozˇe jsem
vyhleda´val slovo TOR. Na internetu nenı´ te´meˇrˇ nikdo v bezpecˇı´ a o kazˇde´m, kdo internet
pouzˇı´va´, uzˇ je neˇkde ulozˇena jeho digita´lnı´ stopa.
V ra´mci pra´ce byly vypracova´ny dveˇ aplikace. Tou prvnı´ je vyhleda´vacı´ robot robot7,
ktery´ lze pouzˇı´t namonitorova´nı´ digita´lnı´ch stop, prˇicˇemzˇ vy´sledky vyhleda´va´nı´ je mozˇno
ukla´dat a kdykoliv vbudoucnuznovupomocı´ te´to aplikace otevrˇı´t. Vy´sledekvyhleda´va´nı´
je nabı´zen ve dvou forma´ch. Prvnı´m je strom vsˇech odkazu˚ a druhy´m prˇehledny´ graf,
na ktere´m jsou dveˇ mozˇnosti zobrazenı´. Prˇi programova´nı´ tohoto robota jsem zjistil, zˇe
vyhleda´vacˇe nejsou zas tak slozˇite´, jak jsem si myslel. Hlavnı´ mysˇlenka spocˇı´va´ ve velice
sofistikovane´m zpracova´va´nı´ stra´nky a ulozˇenı´ teˇchto informacı´. Samotne´ vyhleda´vacˇe
uzˇ prova´dı´ jen rutinnı´ dotazy.
Druhou aplikacı´ je webova´ aplikace pojmenova´na servlet-filter, ktera´ se snazˇı´ odhalit
dotazujı´cı´ho se robota a znemozˇnitmuprˇı´stupke stra´nka´m. Po celoudobu testova´nı´me´ho
robota jsem nenarazil na znemozˇneˇnı´ stahova´nı´ stra´nek ze serveru. To se mi povedlo azˇ
za pomocı´ te´to mnou naprogramovane´ aplikace, ktera´ prˇi mozˇne´ detekci robota uzˇivateli
vracı´ chybove´ odpoveˇdi.
V budoucnu lze implementovane´ho robota urcˇiteˇ rozsˇı´rˇit z mnoha hledisek. Mezi vy-
lepsˇenı´ by mohla by´t mozˇnost pracovat s cookies, aby mohl prohleda´vat stra´nky, na ktere´
se uzˇivatel prˇihla´sı´. Uzˇitecˇne´ by bylo prohleda´va´nı´ souboru˚ (pdf, word, xlsx, atd.) na
internetu, ktere´ byly nalezeny a v nich vlozˇene´ odkazy. Robota by bylo mozˇne´ naprogra-
movat tak, aby vyuzˇı´val vesˇkery´ dostupny´ vy´kon. V prˇı´padeˇ programovacı´ jazyka Java
by se pro toto dalo pouzˇı´t fork-join.
Aplikaci servlet-filter by zase bylo mozˇne´ vylepsˇit z hlediska detekce robotu˚. Co kdyzˇ
bude vyhleda´vacı´ robot pouzˇı´vat na´hodneˇ generovany´ cˇas pro posı´lanı´ dotazu˚ na server?
Na to uzˇ jsou i ma´ rˇesˇenı´ nedostacˇujı´cı´. V prˇı´padeˇ mnou implementovane´ aplikace bude
vzˇdy za´lezˇet na konkre´tnı´m aplikacˇnı´m serveru, jake´ nabı´zı´ mozˇnosti.
Daniel Zˇazˇo
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A Obsah DVD
Obsah jednotlivy´ch adresa´rˇu˚ obsazˇeny´ch v prˇilozˇene´m DVD.
• bin - obsahuje spustitelne´ verze vyvı´jene´ho softwaru
– robot7.jar - spustitelny´ JAR soubor vyhleda´vacı´ho robota
– servlet-portlet.war - balı´cˇek urcˇen pro serverovou cˇa´st na ochranu digita´lnı´ch
stop prˇed monitorova´nı´m
• src - obsahuje zdrojove´ ko´dy vyvı´jene´ho softwaru
– robot7
– servlet-portlet
• support - obsahuje doprovodny´ software
– apache-tomcat-7.0.61.zip - aplikacˇnı´ server, na neˇmzˇ funguje servlet-portlet
• text - obsahuje text diplomove´ pra´ce
– robot7&servlet-filter.pdf - text diplomove´ pra´ce
– Latex - SourceCode - Zdrojove´ soubory Latex pro vygenerova´nı´ vy´sledne´ho
PDF souboru
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B Uzˇivatelsky´ manua´l
1. Po spusˇteˇnı´ robota7 je vy´chozı´ URL adresa nastavena na localhost a to prˇı´mo na apli-
kaci servlet-filter. Je-li tedy nainstalova´na, tak se mu˚zˇe hned otestovat. V opacˇne´m
prˇı´padeˇ uzˇivatel zada´ svou URL adresu, na ktere´ chce zacˇı´t vyhleda´vat.
2. Na u´vodnı´ za´lozˇce Search criteria mu˚zˇe uzˇivatel specifikovat na´sledujı´cı´ u´daje pro
vyhleda´va´nı´.
• Default URL - Vy´chozı´ bod pro vyhleda´va´nı´.
• Maximum depth - Maxima´lnı´ hloubka, ve ktere´ se ma´ vyhleda´vat.
• Maximum pages - Maxima´lnı´ pocˇet stra´nek, ktere´ majı´ by´t prohleda´ny.
• Searched domains - Dome´ny, na ktery´ch se ma´ vyhleda´vat.
• Searched words - Vyhleda´vana´ slova. Pokud chce uzˇivatel vyhleda´vat vı´ce
slov, tak jedno slovo musı´ by´t na jednom rˇa´dku.
• Search only default host - V prˇı´padeˇ zasˇkrtnutı´ te´to mozˇnosti jsou prohleda´-
vane´ stra´nky na stejne´m hostu jako je vy´chozı´ URL adresa.
• Set timeout for search - Touto mozˇnosti uzˇivatel mu˚zˇe nastavit timeout pro
jednotlive´ dotazy na prohleda´vane´ stra´nky.
3. Na vsˇech za´lozˇka´ch je viditelny´ pru˚beˇh vyhleda´va´nı´ v podobeˇ na´sledujı´cı´ statistiky.
• Found links - Pocˇet vsˇech nalezeny´ch odkazu˚ (i sˇpatny´ch). To, zˇe se nasˇel
odkaz jesˇteˇ neznamena´, zˇe dana´ stra´nka pod tı´mto odkazem existuje. To je
zohledneˇno statistikouWrong links.
• Wrong links - Pocˇet odkazu˚, ktere´ nebylomozˇne´ prohledat. Du˚vod neu´speˇchu
lze zjistit na za´lozˇce Error log.
• Pages with found phrases - Hleda´-li uzˇivatel konkre´tnı´ slova na stra´nka´ch,
tak zde je pocˇet stra´nek, na kolika stra´nka´ch bylo asponˇ jedno hledane´ slovo
nalezeno. Vyhleda´va´nı´ nenı´ case sensitive.
• Time - Celkovy´ cˇas vyhleda´va´nı´.
4. Na vsˇech za´lozˇka´ch jsou viditelne´ taky tlacˇı´tka spolu se status barem.
• Start searching - Spusˇteˇnı´ vyhleda´va´nı´.
• Stop searching - Ukoncˇenı´ vyhleda´va´nı´.
• Exit application - Ukoncˇenı´ cele´ aplikace. Pokud beˇzˇı´ vyhleda´va´nı´, tak je zru-
sˇeno a aplikace se ihned ukoncˇı´.
• Status bar - Podle status baru by se meˇl vzˇdy kazˇdy´ uzˇivatel rˇı´dit. Dokud je
v pohybu, tak aplikace pracuje. V prˇı´padeˇ stopnutı´ (tlacˇı´tkem Stop searching)
se aplikace nemusı´ ukoncˇit ihned. Aby bylo vyhleda´va´nı´ korektneˇ zastaveno,
tak se musı´ uvnitrˇ aplikace prove´st neˇkolik du˚lezˇity´ch kroku˚ a to nemusı´ by´t
ihned.
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5. Po spusˇteˇnı´ vyhleda´va´nı´ se aplikace automaticky prˇepne na za´lozˇkuResult tree. Zde
jsou postupneˇ prˇida´va´ny odkazy do stromu. Vyhleda´va´-li uzˇivatel neˇjake´ slova a
to slovo bylo na neˇjake´m odkazu (stra´nce) nalezeno, tak se navı´c pozadı´ odkazu
v tomto stromu obarvı´ nazeleno. Dvojklikem lze dany´ odkaz otevrˇı´t v uzˇivateloveˇ
vy´chozı´m prohlı´zˇecˇi.
6. Na za´lozˇce Error log uzˇivatel vidı´, procˇ nejsou nalezene´ linky prˇida´ny do vy´sledku.
7. Na poslednı´ za´lozˇce Graph uzˇivatel mu˚zˇe tlacˇı´tkem Create graph in new window
vytvorˇit graf z nalezeny´ch odkazu˚. Tento graf se otevrˇe v nove´m okneˇ, kde ma´
uzˇivatel dalsˇı´ mozˇnosti ty´kajı´cı´ se grafu. Pokud uzˇ uzˇivatel v minulosti vytvorˇil
graf a ulozˇil jej, tak druhy´m tlacˇı´tkemOpen graph na te´to stra´nce mu˚zˇe ulozˇeny´ graf
zobrazit.
8. Necha´-li si uzˇivatel vytvorˇit graf, otevrˇe se nove´ okno s grafem, ktere´ obsahuje
na´sledujı´cı´ mozˇnosti.
• Switch layout - Prˇepı´nanı´ rozvrzˇenı´ grafu.Aktivnı´ rozvrzˇenı´ma´ zelene´ pozadı´.
(TREE nebo BALLOON).
• Zooming - Prˇiblizˇova´nı´ a oddalova´nı´ grafu.
• Mouse mode - Slouzˇı´ k vy´beˇru chova´nı´ grafu. Pokud je aktivnı´ vy´chozı´ hod-
nota TRANSFORMING, tak uzˇivatel stisknutı´m leve´ho tlacˇı´tka mysˇi a na´sled-
ny´m pohybem pohybuje cely´m grafem. Je-li vybra´na druha´ varianta PICKING,
tak uzˇivatel mu˚zˇe prˇesouvat uzly grafu dle libosti.
• Hyperbolic view - Zobrazenı´ hyperbolicke´ho na´hledu, ktere´ slouzˇı´ jako lupa.
• Export - Vyexportova´nı´ grafu do souboru xml. Uzˇivatel vzˇdy zada´va´ jme´no
souboru rucˇneˇ.
• Close - Zavrˇenı´ cele´ho okna s grafem.
9. Instalace webove´ aplikace servlet-filter se provede pomeˇrneˇ jednodusˇe. Prvneˇ je
potrˇeba rozbalit soubor apache-tomcat-7.0.61.zip, kde se nacha´zı´ aplikacˇnı´ server
Apache Tomcat.V prˇı´padeˇ operacˇnı´ho syste´mu Windows se Tomcat spustı´ souborem
startup.bat. V prˇı´padeˇ linuxu se spustı´ souborem startup.sh. Oba soubory se nacha´zı´
v domovske´m adresa´rˇi Tomcatu ve slozˇce bin.
Nakonec je potrˇeba aplikaci servlet-filter.war nakopı´rovat do slozˇky webapps, ktera´
se rovneˇzˇ nacha´zı´ v domovske´m adresa´rˇi Tomcatu. V logu lze sledovat cely´ pru˚beˇh.
Aplikace bude dostupna´ na URL adrese http://127.0.0.1:8080/servlet-
filter/
10. Ukoncˇenı´ Tomcatu se provede souborem shutdown.bat nebo shutdown.sh v za´vislosti
na prostrˇedı´.
